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OobaBemTajHo 0€30€THOCHU CUCTEMHU
Kpamesune HopBemke u lIBajuapcke KOH(l)exlepamzlje2

Ancmpaxkm: Obaseuwimajno-6e36e0HOCHU cucmemu npeocmas/bajy
jedan 00 KmyuHux cybjekama cucmemda HAYUOHAIHe 0e30eOHOCmU CEUX
cagpemenux Opocasa. OHu cy, maxko pehu, npsa aunuja o00bpare 00
2n0banHux uzazoea u npemmwu bezdbeonocmu xoje obenescasajy XXI eex.
cycpemy ca mum uzazosuma u npemrwama u Kpawesuna Hopeewka u
IIsajyapcka, y ceemckum OKSUPUMA ROWMOBAHE pa3GujeHe 0eMOKPAMCKe
opacase, Hacmoje 0a concmeeHe o0bagewmajHo-6e36e0HOCHe cucmeme
OpPeaHU3AYUOHO YCIMPOje NO C8UM MOOEPHUM NpuHyunuma. Y ogom paoy ce
ananuzupajy obageuimajno-0e30e0HOCHU  cucmemu o08e 08¢  eBPONCKe
oparcase, ¢ yumem 0a ce NPenosHajy U KPUMmuyKu pazmompe Ceu acnexmu
UX0802 pA360jd, 3AKOHOM Oe@UHUCAH OeloKpye padd, HAOJeNCHOCHU,
ograwherna, Kao u 00aUYU KOHMPOLe U HAO30pA Koje je YChnocmasuid
napramMenmapHa, uzgpuiHa u cyocKka 8dacm.

Kuwyune peuu: obasewmajno-6esbeonocne ycmanose, o06age-
wmajHo-6e30e0HoCHU  cucmem, HayuoHaina Oezbednocm, Kpamesuna
Hopesewxa, Lllsajyapcka.

Yeoo

CaBpeMeHH HM3a30BH U NpeTie 0e30emHocty Ha moueTky XXI Beka
HEMUHOBHO 3aXTE€Bajy O] CBUX Jp)KaBa J]a KOHCTAHTHO carjeaBajy HHXOBY
OpUPOLY M TIOCIEIUIe 10 HAUWMOHAJIHYy O0e30eqHOCT, Kao W IIMpH
0e30eTHOCHN KOHTEKCT — MeljyHapoaHy U riiobanny 6e30emHocT. Y cycpery
ca THM HM3a30BHMa U MpeTHhaMa CBe MOJICPHE JipKaBe HacToje Jia JeuHury
CTpaTellKe MPUOPHUTETE y TOrJiefy CBEOOyXBaTHE NMpEBEHLHjE M penpecHje
CBUX OOJIMKa yrpo)kaBama CBOje HaluoHanmHe Oe3begnoctu. Crpateruje
HalMoHaHe ©0e30eJHOCTH JaHac cagp)Ke He CcaMO ONIITH  OKBHP

! E-mail: mladen.bajagic@kpa.edu.rs

? Paj je pesynTaT HCTpaKMBamba Ha TPOjEKTY ,,YTIPaBIbarhe MOJHIIH]CKOM OPraHU3alijoM y CIIpedaBamy 1
cy30ujamy npetu 0e30enHocTn y Penydmuu CpOuju™, koju puHaHCHpa U peanusyje
KpuMuHaMICTHYKO-TIONHUIMjCKa aKaieMuja y beorpany,iukiryc HaydHux nctpaxuBama 2015-2019.
TOJIMHA.
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caryiefaBama HM3a30Ba M NPETHH O0€30€THOCTH y TaTOM T'€ONOIHTHYKOM,
T€OCKOHOMCKOM U 0e30eTHOCHOM OKBHPY, Beh U yKa3yjy Ha KJbydHe/OCHOBHE
cy0jekTe cucteMa HanumoHanHe 0e30€HOCTH Kao MOJIYTY Y CYNPOTCTaBIbalby
TAM W3a30BUMa W TpeTmama. Y O00llacTH TPEBEHIHje jeqHy Of
Haj3HAYajHUJUX YJIOTa MMajy CaBpeMeHHU 00aBemTajHO-0e30€HOCHU CHCTe-
MH, OJHOCHO HHXOBH OCHOBHHM CyOjekTH — oOaBelTajHe, KOHTpa-oOaBe-
mrajHe cayx0e u ciayx0e 0ez6ennoctr. butn obaBemTeH npaBoBpeMEHO U
cBeoOyXBaTHO O MOryhmMm IpeTmama, CIIO3HATH HHXOBY NPHUPORY U IIO-
cleuIle, jelaH je OJ 3a/JaTaka CaBpeMeHHX 00aBemTajHO-0e30eqHOCHIX
ycTaHOBAa y CBHUM JAp)kaBama. Ha ToM Tpary W ABe H3Y3€THO pa3BUjeHE
IpkaBe ca eBporickor mpoctopa — KpamseBmHa Hopsemka u IlIBajiapcka
Kondenepamnuja — Hacroje aa, y mpoOIEeMCKOM H OpTa-HU3AIMOHOM CMUCITY,
mpate caBpeMeHe TpEHIOBE OpraHuzanyje H peanusanuje (KOHTpa)
00aBelITajHUX aKTUBHOCTH M Pa3BHjy COINCTBEHE 00aBeIITajHO-0e30¢IHOCHE
CHCTeMe Ha ommITenpuxBaheHMM NPHHIMIINMA U Ha OCHOBY carijiefaBama
AKTYEJIHUX NPETHH M0 CONCTBEHY HAIIMOHANHY 0e30€IHOCT.

Ooasemumajno-oeszoeonocnu cucmem Kpawvesune Hopseuwike

Opranmn3anuja od0aBemTajHo-0e30e¢JHOCHOT cHCTeMa

ObaBemrajHo-6e30eqHocan  cucreM KpasbeBune Hopsemke unne
pykoBoneha Tena wu3BpIIHE BIAcTH 3agykeHa 3a 0e30€IHOCT, YeTHpH
o0aBelTajHO-0e30eJHOCHE YCTaHOBE, Ka0 M HA/J30pHA M KOOPIHMHAIMOHA
TeNa M yCTaHOBE 3aKOHOJaBHE M JPYTUX rpaHa Biactu. Ha deny cucrema je
npemMujep, KOju PyKOBOJIM CHCTEMOM IPEKO BIIaJIe U HCHUX Tela 3a[yKEeHUX
3a mnurama Oe30egHOCTH M oalOpaHe. Y YyXKEeM CMHUCITY, HOPBEIIKH
o0aBemTajHO-0e30€/ITHOCHH  CHCTEM YHHE 4YeTUpU o0aBemTajHE W
0e30eTHOCHE yCTaHOBE:

1. Hopsemka obaBemmrajHa ciryxx0a (Etterretningstjenesten — NIS);,

2. VYmupaBa 3a HauumoHanHy 0e30ennoct (Nasjonal sikkerhetsmyndighet —
NSM);

3. Hopsemxka O6e30exHocHa mnonuuujcka areHuwja (Politiets  sikker-
hetstjeneste — PST);

4. BesbennocHo-on0pamOena areHimja (Forsvarets sikkerhetstjeneste
Norwegian — FSA) (http://www.ennir.be/norway/norwegian-intelligence-
and-security-landscape, goctynno 22. ampuia 2014.).

Kontpony u Hanzop Han obaBemtajHO-0e30€JHOCHUM yCTaHOBaMa
Bpuu [lapnamentapHu ox100p 3a HaA30p 00aBEIITAJHUX CIIYKOHU — Stortingets
kontrollutvalg for etterretnings-, overvikings-og sikkerhetstjeneste — EOS
Committee (Lov om kontroll med etterretnings-, overvakings-og sikker-
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hetstjeneste [EOS-loven], LOV-1995-02-03-7, Avd I 1995, Nr. 2, Norvége).
EOC je ocmoBan 1996. rommHe, Kao KOHTPONHO W HAaJ30pHO TeJO
[NapnameHnTa uuju je 3amaTak Aa HaATIeAa paja 00aBelITajHO-0e30€IHOCHUX
cryxOu HopBemke y cBoje MMe W y WUME jaBHOCTH, Yy IHUbY 3aIITHUTE
HarmoHanHe Oe3z0emHoctn. Ombop je HeszaBucan of I[lapmamenrta, amm
[NapnameHTy moctaBiba TonuiImy u3BemTaj o paxy. EOC je oaroBopan 3a
Haja30p pana Hopremike obaBemrajue ciyxoe — NIS, Ympase 3a apxaBHY
6e3bemnoctr — NSM, Hopsemke 06e36emnocue arenmuje — PST, u
besbemnocno-on6pambene areniuje — FSA (Sejersted, in: Born, Johnson,
Leigh, 2005). Onbop cripoBoi peIOBHY KOHTPOJY pajia CIIy>XOH Y lbUXOBUM
CeMIITHMA M y JOKATHUM jeawHunama. | maBHu mmie nenoBama EOC je
3allITHTAa MHTEpeca W BPEAHOCTH rpahaHa W BiagaBUHE IPaBa, OJHOCHO
MpeBEHIMja HE3aKOHWUTE MpHUMeHe OBiamhema 00aBelITajHUX YCTaHOBA
KOjuMa ce Kpuie npasa u ciobojie rpahana. CBpxa KOHTPOJIE KOjy CIIPOBOIH
EOC je w momroBame BiamaBUHE TMpaBa OJ CTpaHe 0O0aBEIITajHO-
0e30enHocHux ycraHoBa. EOC Hema HaaNIe)XHOCT Ja HaA3Upe CIOJbHE
obaBemiTajHe onepandje, Beh je (oOKycHpaH Ha HUXOBO JICIOBakbE Ha
tepuropuju Hopsemke (Ibid). EOC ucnmryje u rpahancke xanbe Ha pan
obaBemTajHO-0e30enHOCHUX ycTaHoBa. Behwna wunapopmanmja koje EOC
no0uja Kao HaJI30pHO TEJIO y CKIany ca 3akoHom o bezbedHocmu Cy TajHE U
MOpajy ce dyBaTH Kao moBepJbuBe nHpopMmarmje. Ctora EOC numa o6aBe3y
yyBamka TAjHOCTH U TMIOIITOBar¢ OTpaHWYECHa y W3BENITajuMa KOjU ce
nocraBajbajy [lapmamenty. EOC wuma cemaMm wiaHOBa, Koje HMEHYje
[TapnamenT Ha npenopyky merosor Ilpencennumrsa. Mannat wianosa EOC
Tpaje meT roguHa, ca moryhnomhy penszbopa. Unanosu EOC mopajy na ce
NpUIpKaBajy TpaBWiIa Koja ce THYy PYKOBama TajHUM HH(opMmaimjama
MpornucaHux HanuoHaaHuM 3akoHuMa U HATO cranmapauma. EOC je
CIOJEHO TIapJIaMEHTapHO TEJo, jep ce He cacTaje MepHoanYHO (IITO je cIydaj
y MHOTHM JIDYTUM Jp)kaBama), Beh Jieyje CBaKOJHEBHO, KpO3 pean3aliujy
pazHO-MHTEH3UBHHUX KOHTPOJHHX nponenypa (Ibid).

KonTpoma pama obGaBemTajHO-0€30€JHOCHUX YCTaHOBa OJ CTpaHe
M3BPIIHE BJIACTH j€ CBE/ICHA HA KJIACHYHY aJMUHHUCTPATUBHY KOHTPOIY KOjy
CIPOBOJIE PECOPHH MUHHUCTPH. Y TOM cMHCIy, obaBemrtajHe areHimje (NIS,
NSM u FSA) cy noapehieHe KOHTPOIM W HAA30py MHHHCTpa OJ0paHe, a
Bbe3bennocHo-monmuimjcka areniyja (PST) munuCTpY mpase.
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Hopgaemka o0aBemrajHa ciay:xx0a
(Etterretningstjenesten — NIS)

Hopeemka o6aBemrajua cmyx6a (NIS) je cmosmra obaBemTajHa
arernyja. [lo obmactu mctpaxkuBama NIS je BojHa oOaBemTajHa areHNyja,
MOTYMIbeHa MUHHUCTAPCTBY 0A0paHe 1 MHHUCTPY OJ0paHe, a leHO CeAUIITE
je y Ocay. NIS mpukymba obaBemTajae nHhopMmaiuje u uspahyje 3appirHa
obaBemTajHa JOKyMEHTa O CTalkby W NpWIMKaMa y JAPYTUM Ap)KaBama, C
UWBbEM TpyKamba MoMOhM y JOHOIIEHY CTPaTEelIKHX OJJyKa O MUTambUMa
KOja ce TW4y croJbHe, 0e30eaHocHe U ofgOpamOene monutuke Hopsemike.
Mucwuja u nenokpyr paga NIS nedunrmcanu cy 3axorom o obasewmajnoj
cayocou (Lov om Etterretningstjenesten) n3 1998. romuae u Kpamwesckom
ypedbom o obasewmajnoj cayscou (Kongelig resolusjon med Instruks om
Etterretningstjenesten) on 31.08.2001. rogune (Lov om etterretningstjenesten
(etterretningstjenesteloven) av 20 mars 1998 nr. 11, Publisert Avd I 1998,
Nr. 5, 20. 3. 1998, Norveége). OBH 3aKOHCKH aKTH M HPOMUCH JEPHUHUIILY
cTpatemiky Mucujy NIS: npukyrmbame, o0pama, aHaiu3a 0O0aBeIITajHUX
nHpopMaIja, u3paja 3aBPIIHAX OO0ABEINTAjHUX Ca3Hakba W HHHXOBO
ycTyname HOCHOLMMA BJIACTH O] HHTepeca 3a HopBelky; mpoieHa npeTmH
KOje Jtoyia3e Of IpyTruX ApKaBa, CTPAaHUX OpraHu3alja Wik GU3NYKUX JIHLa;
O0opba mpoTHB MehyHapomgHOT Tepopu3Ma; IIMpema OpyXkKja 3a MAacOBHO
YHUIITEHE W TPAaHCHAMOHAIHMX Ipo0jeMa >KUBOTHE CpEIHHE, Y LBy
3alITUTE HAMOHAIHUX MHTEpeca M HalMoHalHe 0e30eHOCTH, YKIbyuyjyhu
1 GopMyJalyjy HOpBEIIKe CHoJbHE, o0pamMOeHe U 0e30eTHOCHE MOTUTHKE.
NIS je 3amykeHa u 3a: IPOLEHY NPETHU M PU3HMKA M YIPaBJbamkbe KpHU3ama;
JIYTOpOYHO IJIaHUPamke M pa3Boj Opy)KaHUX cHara; noBehame edukacHOCTH
00aBeITajHUX aKIIWja; TpYyXKame IMOJPIIKE BOJHUM caBe3nMa Yy KOjuMa
yuectByje Hopserrka; obaBemrajHy capajmpy ca ciyx0ama Jpyrux apikaBa
(Ibid).

NIS mpumemyje cBe caBpeMeHe oO0aBelmITajHE METOAE MOCEOHO
TEXHUYU METOJ U BeroBe npukymbauke aucuuiuinde — SIGINT, COMINT,
ELINT, ACINT, FISINT, NUCINT, wuta. (bajaruh, 2012). NIS pykoBoau
cnenehiuM TeXHUYKMM O00ABEIITajHUM CTaHUIAMA JIOIUPAHUM CEBEPHO OJI
Apkrnukor kpyra: 1) Andeya (Nordland county) — 3a ACINT; 2) Fauske
(Nordland county) — 3a FISINT, TELINT u ELINT; 3) Kirkenes (Finnmark
county) — 3a ELINT u NUCINT; 4) Varde (Finnmark county): Globus II ra-
dar (HAVE STARE) — 3a ELINT, u 5) Vadse (Finnmark county) — 3a
SIGINT/COMINT (Norwegian_Intelligence Service,
http://en.wikipedia.org/wiki/Norwegian_Intelligence Service, moctymHo 7.
anpuna 2014).

NIS npumemyje u ocrane obasemTajae Merose, moceono HUMINT
METOA H, y OKBUPY Hbera, areHTypHH MeTOA. JABHOCTH je TO3HATO MOCTOjarbe
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u JenoBame moceoHor Opemewma E-14 ymyrap NIS, koje je peanu3oBajio
TajHe oOaBelITajHe Omepalje y HHOCTPaHCTRY, YKibydyjyhu buX, Kocoso,
Makenonunjy, Cpoujy, Cynan, Jluban, Cupujy, Upak, Upan, Comanujy u
Asranncrad. NIS je Ha Tepuropuju Hopsemrke oBnamhena ga BpImu Haa30p
Y TPUKYIUbA TajHAM METOAMMA (areHTYpHHM METOJOM W JIPYTHM TajHUM
Mepama W paamama) uHpopMmanuje 0 (U3NYKUM WU NPaBHUM JIMIUMA O]
3Hauaja 3a 0e30emHOCT 3eMibe. Ciy:KOOM PYKOBOIU JTUPEKTOp, KOjU je 3a
cBoj u pax NIS HemocpemHO OATOBOpPaH MUHHUCTPY OJOpaHe W MpPEMHjepy.
NIS je obaBe3na ga HemocpeaHo capaljyje ca MuHHCTapcTBOM oxOpaHe y
ciegehuM obnacTuMma: capaima ca CTpaHuM cinyxOama u MehyHapomHuUM
OpraHm3anyjaMa; COICTBeHAa OpraHM3aldja; CIpPOBOhEHE CHelHjaTHIX
o0aBemTajHUX orepalnnja, YKJbyayjyhu u Heka cnenudpudHa MmuTama Koja ce
TH4y oOaBelTajHe TMOAPIIKE, W JIpyrua NMUTama oA MoceOHOr 3Havaja 3a
m3ppuiewe wMmucuje (Kongelig resolusjon med Instruks om Etterret-
ningstjenesten, Kapittel 4. Foreleggelse og rapportering).

Ynpasa 3a HauuoHaJany 0e30eaqHoct (Nasjonal sikkerhets-
myndighet — NSM)

VYmpaBa 3a HannoHanHy 6e30emHoct (NSM) je HOpBelIka ITUBUITHO-
BojHa oOaBemTajHO-0e30eHOCHA areHnuja, ocHoBaHa 1. janyapa 2003.
roguHe, ca ceaumteMm y Ocny, kao Hacinennuk Ciyx0e BojHe Oe30eTHOCTH
(Forsvarets sikkerhetsstab — FO/S). NSM je noTunteHa MUHUCTPY oa0OpaHe
n munucTpy mpasne (http://www.ennir.be/ norway/norwegian-intelligence-
and-security-landscape, noctynno 7. anpuna 2014). Ilpema 3axony o cayarcou
bezbeonocmu w3 1998. rogune, (Lov om forebyggende sikkerhetstieneste —
sikkerhetsloven), NSM je areHuuja Koja MMa 3agaTak Ja KOOPAWHHUPA
0e30eIHOCHE 3allITHTHE Mepe W HaAriieaa crame 0e30eqHOCTH y obIacTuMa
Koje cy mpeameT 3axona Oezbeonocmu. Y ckiamy ca 3akoHoM, NSM uma
OJIFOBOPHOCT y 00JIaCTUMa Kao IITO Cy: 0e30eI0HOCHA aJMUHHCTpaIlHja,
(m3nuka 3amTHuTa, 6€30€THOCT JOKyMeHaTa 1 0co0Jba, 0e30eTHOCT 1 HA30p
nHpOpMaIMOHUX TexHosordja. NSM je oJIroBopHa 3a 3alITUTY HAIIMOHAIHE
0e30emHocTH,  Oe30egHOCT  WMHPOPMAIMOHMX M KOMYHHKAIMOHUX
texnonormja (ICT), yxmwyuyjyhmu wu CERT/NOrCERT cucreme, wu
nieHTH(PUKOBake HAINMOHAHUX oO0jeKkara oj IOCEOHOT HHTEpeca paju
CMameha HUXOBE HM3IIOKEHOCTH YHYTPAIIUM U CHOJGHUM NpeTmaMa. Y
toM by NSM m3paljyje mpoleHe npeTHH Ha HaMOHAIHOM HHBOY M ca
PST u NIS Bpmm yBuA y NOTEHIMjaIHE MIPETHE CBUM BHTAIHUM 00jEKTHMA,
u TUTaHUpa aJIeKBaTHE MPOTHBMEPE
(http://en.wikipedia.org/wiki/Nasjonal sikkerhetsmyn dighet moctymuo 19.
anpuia 2014). NSM capabyje u ca lupekunjom 3a UMBHIIHY 3AIUTUTY U Ba-
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HpenHe cutyanuje ([ACDB), pamu crpedaBama TYOUTKa JbYACKHX JKHBOTA H
MpyXama 3IPaBCTBCHE 3aIITHTE, 3alITUTE XUBOTHE CPEIUHE, OAp)KaBarba
Ba)XHUX JAPYIITBEHHX (yHKIHMja, U o0e30ehema MaTrepujalHuxX cpelcTaBa y
Be3n ca Hecpehama, karactpodama, TEPOPU3MOM W JIPYTUM HEKETHCHUM
norahajuma y mmpy, kpuzama u pary (Ibid). ¥ obmactu Gezbennocue 3a-
mrute NSM nma o0aBe3y Jja ce CypoTCTaBU CBUM IIPETHaMa HE3aBUCHOCTH
u 0e30eqHOCTH HalWje, U IPYTMM BUTAIHUM HAIlMOHATHUM Oe30€THOCHUM
HWHTEpecruMa, Tpe CBera MpeTmhaMa o] MIIHj yHaxe, caboTaxe U Tepopu3Ma.
NSM je morummeH MuUHHCTApPCTBY OIOpaHe, alW O IIMBHIHUM
MUTambUMa TTOJHOCH U3BEIITaje MUHHUCTapCcTBUMA mpaBjae U noywmnyje (Ibid).
Op mapra 2007. romnae NSM mMa HOBY OpraHM3allMOHY CTPYKTypy. Ha
gery NSM cy IUPEeKTOp W HEroB 3aMEHHK, PYKOBOJHH MITad MpeacTaBlba
nenTpaary NSM y kojoj ce Haimase ynpaBe/ofie/beha IO MPOOJIEMCKO-
JIMHUjCKOM TPUHIMITY (aAMUHUCTpaNHja 1 Ap.). Y LEHTPaIN JAeNyjy 4eTHPU
CHeIHjaTu30BaHa oJiebeha 3a: 1) 0e30emHoCHy Kynrypy, 2) 6e30emHocHe
cucreMe, 3) KoMyHHKanuoHy Oe3beqnoct u 4) HudopmaTuukun THM
(NOrCERT), u nBa onesbema 3a noApiiky. I[Toceban 3nauaj uma NOrCERT
KOjU TpeACTaBlba HOPBEIIKM HanuoHamHu WHMopMaTHdkym TuM 3a Op30
pearoBame. NOrCERT capaljyje ca cBuM rpaHnama WHIYyCTpHje M BIAIOM, U
UMa 3aJaTak Ja yrmo3opaBa O TEHIKMM HamajauMa, MpeTmkama U JIpyruma
MpOMyCTHMa KOJH €€ THYYy pPAaYyHApCKUX CUCTEMa BHUTATHUX JPKABHHUX
o0jexara n nH(popmarmja. NOrCERT uma 3agartak ga mo6osbmia ciocoOHOCT
3aMJb€ 3a OJI0OpaHy y cliydyajy Hamajaa Ha pauyHapcke cucteme. NOrCERT
capayje ca mapTHepuMa IIUPOM CBETa, MOCEOHO ca HWHGPOPMATHUKUM
TUMOBUMA 3a Op30 pearoBame JAPYrHX JpkaBa 3a 0opOy NpoTHB
BucokoTexHonomkor kpumuHana. NOrCERT mpeBeHTHBHO Jienyje TPOTHB
CBUX 00JIMKa HapylllaBama 0e30€IHOCTH BUTAJIHE APKaBHE UHPPACTPYKTYpE,
yrno3opaBa Ha 0O30HJbHE Hamaje, MPEeTHhe W JAPYre pPamHBOCTH YCMEPEHE

MIPOTHUB UHPOPMALTMOHUX TEXHOJIOTHja (NorCERT,
https://www.nsm.stat.no/Arbeidsomrader/Internettsikkerhet, moctymHo 23.
anpuna 2014).

IIpema 3axony u npyrum nponucuma, NSM nma cienehe 3anarke:

® HCTpaXHBamkbe KPUBHYHUX Jlella YCMEPEHHX MPOTHB HAI[MOHAIHE
0e30eIHOCTH 1 HAITMOHAJNX WHTEPECa;

e 3amTHTa 0J0PaMOCHUX TajHU;
3amTruTa 010paMOeHNX u3yma (poHaIa3aKka);

®  3AIITHTAa apaHwKMaHa o cepTHdUKauju HHPOPMAITMOHUX CHCTEMA U
npoussoga (SERTIT);

e KOOpAHWHAIMja TPEBEHTUBHOI paja MPOTHB HHPOPMALOHO-
TEXHOJIOIIKUX yHaga Ha KJbyuyHe wuH(ppacTpykrype Hopsemike
(NOrCERT);
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e pazBujambe HoOpBemke CTparermje omOpaHe padyHapCKe Mpexe
(CND);

® TpUKyIUBAKE M aHauu3a HWHPOpMalIMja OJa 3Hadaja 3a Ciyxo0e
0e30eaHOCTH;

e mpyxame wuHPOpMalMja, caBeTa M CMEpPHHLA Yy CKIaay ca

neUHIUCAaHUM 00JIacTUMa Pajia;

HaJ30p ¥ MHCIIEKIIH]a;

Haa30p U 0e30emHOCT HHbOpMaIHja 1 HHPOPMAIIMOHUX CUCTEMA;

pa3Boj mepa 6e36exroCcTH (R&D);

OCTBapHUBamk-¢ HallMOHATHE U Mel)yHapoaHe capambe;

TexHUIKO 00e30eheme (Counter Measures — TSCM);

npousBoma u aHanmmza CRYPTO matepujana;

Bolheme KaIpOBCKOT IIEHTpa W PETHUCTpa IMPOBEPE MOBEPIHUBOCTH

o0jexTa uTH.

Hopgemka 0e30eqnocHa moaunujcka arennuja (Politiets
sikkerhetstjeneste — PST)

Hopgemka 0Oe30ennocHa arenuuja nosmuuuje (PST) je apxaBHa
MIOJIMITUjCKa areHnyja, ocHoBaHa 1937. ronuHe u moapel)eHa MHHHACTapCTBY
npaeae 1 MunucrapctBy nonunyje. PST je, mpema 3akoHy, KilacH4Ha CIy-
x0a 0e30emHOCTH M KOHTpaoOaBelITajHa ci1yk0a, 3aayKeHa 3a YHYTpallby
0e30exHOCT, 1 Y MHOTUM eneMeHTUMa mnojceha Ha Oputancky MIS. PST je
Hactana TpaHchopMmarjom [lomumujcke cmyxOe 3a Hamsop (Politiets
overvdkningstieneste — POT) koja je Owia 3ajlyXeHa 3a MPUKYIIbaAbE
o0aBemITajHUX TO/aTaKa y 3eMJbH, KOHTPALIIN]YHAXY U MPOTUBTEPOPU3AM.
[IpeumenoBawe POT y PST je m3BpuieHo ycBajameM HOBOT 3axoua of 2.
jyaa  2001. rommne  (Norwegian  Police  Security = Service,
http://en.wikipedia.org/wiki/  Norwegian Police Security Service, 23.4.
2014). Ilpema noctojehem 3akony, PST je Hamnexna 3a peanusauujy cie-
nehinx mocnoBa W 3ajaraka:; aHTUTEPOPHU3aM, KOHTPAaoOaBelITajHU pajl,
WCTpary TpeTHHU W MeTa Halaja, UCTpary KPUBHYHHUX JieJia Tepopu3Ma M
OpPTraHN30BaHOT KPUMHHAJIA, aHTHEKCTPEMHU3aM, NPOLEHE NPETHH, 3aITHTY
IpXaBHUKa U u3paxy O0e3beanocHux nposepa. [lopex oBux nocnosa, PST je
3aJy’KEeHa U 3a IpYyXamke 3aTiTe ocodama oJ] MoceOHOT 3Havaja y 3eMJbU U
HWHOCTPAHCTBY, OCHUM 3a KpPaJbeBCKY MOPOJMILY, KOja MMa CBOjy HE3aBHUCHY
npatey (Ibid). 30or cneumpuuHUX HaIOKHOCTH y OOpOM HPOTUB
TEepopu3Ma U OpraHu30BaHOT KpuMuHana, PST je y KpUBHUHHM HCTparama u
CYJACKMM TapHHIIaMa TojpeleHa TreHepallHOM IUPEKTOPY jaBHOT TYKU-
namTBa ¥ jaBHOM Tykuowy. PST je oarosopHa u 3a crpedaBame U HCTpary
KPUMHUHAIHUX aKTHBHOCTH IIOBE3aHUX Ca TEPOPU3MOM, IIIjYHaXXOM, pa-
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3BOjeM OpyXja M OIpPeMe 3a MAacOBHO VHHUINTCHEC, W HACWIHUM
EKCTPEMHU3MOM; U CYNPOTCTaB/babE MPETHaMa yCMEPEHUM IIPOTHUB YJaHOBA
KpasbeBcke moponune, [lapnamenta, Kabunera, BpxoBHOT cyaa u cTpaHHX
3BaanyHuKa (Ibid). PST mma w caBeromaBHy ¢yHKIMjy mpema Ipyrum
HOpBeImIKMM opraHuma Bimactu. [lpomene mperwmu koje wm3pahyje PST
JOCTaBJbajy ce MUHHCTApCTBY MpaBe U APYTHM JIPKaBHUM OPraHUMa, YHju
je canapikaj knacupukoBaH y ckiany ca 3axkonom o bezbeonocmu (Ibid). PST
Jenyje y ckiamy ca moceOHuM Koodexcom, KOJU IONATHO PEryNHIle HheHe
Ha/JISKHOCTH U HAYMH Paja.

3akoHcku ocHOB 3a pax PST je 3axon o noauyuju — 3axon 6p. 53 on
4. aBrycra 1995. romuue. Ilpema wmany 176 3axona o noauyuju, PST
cnpeyaBa U ucTpaxyje: 1) gema mpotuB Kpusuunoe 3axonuxa, [lormasma 8
(3mouynHM TIPOTHB Oe30eHOCTH W HE3aBUCHOCTH npkaBe) u [lornmarima 9
(310YMHHU MTPOTUB HOPBELIKOT Ycmasa v MpeJceIHNKa IpKaBe), 2) WIeraaHy
aKTUBHOCT CTPaHWX areHara (IIMHjyHaxa); 3) pa3Bujame OpyKja U OlpeMe 3a
MacOBHO YHHUIIITEHE, MaTepHrjaia U TEXHOJOTHje KOja OJIaKIIaBa POU3BOAY
WIK YHNoTpeOy TakKBOr Opyxkja (aHTUTepopu3aM); 4) zena Koja cy y
CYNPOTHOCTH ca ofpeadama 3aKOHA KOjH CE€ OJHOCE Ha KOHTPOJIy H3BO3a
CTpaTemKkux poba, ycIyra W TEXHOJIOTHja WTH., 3aKOHAa KOjU Cc€ OJHOCH Ha
npuMeHy obaBe3yjyhux pesonynuja CaBera 0e30emHoctn YH wim apyrux
MpoIkca KOju ce OJHOCEe Ha moceOHe mepe; 5) caboTake WM TTOJUTHYKH
MOTHBHCAaHO HACHWJbE WJIM MPUHYAY, WIH Jiea MpoTuB wiaHoBa 147 u 1476
Kpusuunoe 3axonuxa. Takohe, unan 171 3axona o noauyuju nporucyje aa
pykoBoguu Bpx (mta®) PST wuma criemehe 3amaTke: mpuipeMa IpoleHa
NPEeTHH 32 HOCHOLE MOJWTHYKE BJIACTH, capalmba ca IMOJUIHjaMa APYTHX
JpkaBa, 0€30€JHOCHUM M 00aBeILTajHUM ClTy)KOama, U u3pajia mposepa Jiia
KOja ce aHraxyjy 3a 0e30emHocHe 3anatke. Y cBoM pany PST npumemyje cBe
caBpemerne meroae (HUMINT — arentypan u ucneaau meton, TECHINT —
TEXHHYKH METOH, W Meron capaime). PST mpukymba u obasemrajHe
nnpopMaimje u3 orBoperux ussopa (Open Sources Intelligence — OSINT):
HCTPa)XMBAYKH W3BEIITAjU, HAYYHA JUTEpaTypa, MacMeauju uta. IloBepsbuse
nHpopmanuje PST 4gyBa Ha ocHOBY 3axona o 3awmumu nooamaxa. Hanzop
u koHTtpony paga PST Bpmm [lapnamentapHu oa0op 3a Haaz3op
obaBemTajHUX U Ciyx0u 0e30eaHoCcTH (Lov om kontroll med etterretnings-,
overvdkings- og sikkerhetstjeneste [EOS-loven], Avd I 1995, Nr. 2, Norveége).

PST y opranuzaiiuoHOM CMUCITy HMa IIEHTPaly, OAHOCHO LIEHTPAIHY
jenunuiy (Den Sentrale Enhet) koja ce Hanma3u y Huganeny u Ocny, 1ok ce
OCTaJIM ONEPAaTUBHHM OPraHU3allOHU AEJOBU (OJejberma) Hamaze y cBux 27
MOJIMIIM]CKUX peruja — auckTpukra. Ilpema 3BanmunuM noxanuma, PST nma
ole/bema 3a: 1) KOHTpaoOaBelITajHE IIOCIOBE, 2) aHTUTEpopH3aMm, 3)
OpraHW30BaHW KpUMHHAJN, 4) MNpOTHUBTEpopu3aM (IPOTHBTEPOPUCTHUKA
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jemuHuma), S5) wucrpare, 6) Ham3op, 7) WHPOPMAIIMOHY TEXHOJOTHjY, 8)
obe306eheme n 9) muTama cTpaHUX Ap)KaBJbaHa.

be30eaqnocno-onopamobena arennuja (Forsvarets sikkerhetstjeneste
Norwegian — FSA)

be3bemnocHo-onopambena arennuja (FSA) je ocnoBana 1. janyapa
1940. rogune nox HazuBoM Opespeme O0e30eanocHe ogdpane (FST). Coyxoba
1965. rogune mewa HazuB y FO/T, a 2003. ce peopranusyje u Mema UMe y
FSA. Cnyx6a monoBo Mmema HazuB 1. 1. 2009. rommue y Cuyxk0y
6e36emnocue ondpane (FOST), a 13.11.2009. Bpaha npeTxoaHu U aKTyeIHN
Ha3uB - FSA
(http://www.nsd.uib.no/polsys/data/en/forvaltning/enhet/57001/endringshisto
rie, moctynHo 21. anpuna 2014). FSA je 3npyxeHa 6e30emHOCHa U KOHTpa-
obaBemTajHa CITy’K0a y OKBUPY HOPBEIIKUX OPY)KaHUX CHara, W 3aIonijbaBa
LIMBUJIHA JIMIIA U BOjHO 0co0Jbe. Ha deny ciryxOe je urie y panry myKOBHHKA
(MM IOMOpCKOT KareTaHa), W OATOBOpHAa je MHUHHUCTpPY oaOpane. Ilpema
mocrojehem 3akony, FSA je oaroopna 3a 3amrTuTy o00aBeUmITajHUX H
0e30eTHOCHUX CITy>KOU OpYKaHUX CHara.

VY nenokpyr panga FSA cnanajy cnenehu nocnosu u 3anaiy:

e KOHTpaoOaBEeIITajHU pall U HUCTPAKUBAKE MPETHH O] IIMHjyHaXe,
caboTa)ke W akara Tepopu3Ma KOjU MOTY YTHIIATH Ha BOjHE
AKTUBHOCTHU W/WJIM HallMOHANIHY O0e30ennoct (bajacuh, 2009);

e us3pajga 0e30eAHOCHHUX MPOBEpa 3a BOJHO OCOOJbE KOj& MM IPHUCTYI
MOBEPJHbUBUM HH(DOpMaIHjama;

® KOHTpOJIa TIOCETe CTPAaHHX JpXKaBJbaHa HOPBEIIKUM OpYKaHUM
cHarama Wi HOPBEIIKOj 0JJ0paMOeHO] HHYyCTPH]H;

e wu3paga Oe30eJHOCHUX TIpoBepa HOPBEMIKMX TIpahaHa NPUIUKOM
MoCeTe CTPaHWX JPKaBHUX YCTAHOBA, TJe ce 3axTeBa Oe30eqHOCHA
posepa;’

e capanama ca PST y ciydajeBrMa KOju ce THUY Opy’>KaHUX CHara.

FSA npukymba u mpouemyje obaBemrajHe uHpOpManuje o
0e30eJHOCHUM pH3UIMMa M CIIA00CTHMAa Y OKBUPY HOPBEIIKHX OpPYXKaHUX
CHara W aHaju3Wpa W INpernopydyje ajaeckBaTHe KoHTpamepe. FSA Hema
noceOna omnamthema kao PST, NIS u NSM. C o63upom Ha 1O, FSA ce
CTPOTO MpHUIpKaBa 3aKOHA M JIeTyje UCKJbYUHMBO Yy OKBHUPY OpY>KaHHMX CHara.
Kontpamepe FSA mopajy mmaTe 3aKOHCKY OCHOBY Yy OMIITHM OJpeadama
3axona o besbeonocmu, 3axona o 3awmumu majue, 3aKOHA O B0JHO-

? FSA je najseha ynpasa y Hopselnkoj koja ce 6aBu 6e36€IHOCHAM IIPOBEPaMa H TO/IMII:E 06aBH OKO
20.000 6e30eaHOCHHX MIPOBEpA.
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Kpusuunom npaeocyhy n 3axoua crhaze 60jHe noiuyuje, TaHIy KOMaHI0Bamba
OpraHa y OKBHPY HOPBEUIKMX OPYXXaHHX CHara u Mel)yHapogaum yroBopmuma
0 peryimcamy BojHe 0e30enHocTu kpo3 wianctBo Hopeemike y HATO.

FSA je mon mupekTHHM HaI30pOM 3aKOHOIABHE W M3BPIIHE BIIACTH.
3aKoHOZAaBHA BIIACT BPIIU CBOjy KOHTpoury mpeko IlapmamentapHor ogbopa
3a Hag30p obaBemTajHux ciayk0u (EOS-committee), koju HE3aBHCHO H
caMoCTalHO Haarieaa akTuBHoOcTH FSA jom ox 2003. roaune.

Obasewmajno-oezoeonocnu cucmem Illsajuapcke Kongheoepauyuje

Opranuszanuja cucrema 60e30eJHOCTH U 00aBeIITajHO-
0e30eTHOCHOT cUCcTeMa

Hoga ctpateruja 6e36ennoctu lllBamapcke, 3a pasiauky o1 MepHojaa
XmamHor para, Kaja Cce 3acHUBaJa MpPEBacXOJHO Ha  Moryhum
IpeTIocTaBKaMa HYKJICApHOT paTa M ayTOHOMHOj OIOpaHU O] TaIalllbux
npeTu  0e30eHOCTH, 3HAYajHO j€ WHOBHpaHA IMOCICABUX JICICHH]ja
cTaBJbajyhul y IpBU IUIaH 3Hauaj capaame y 6€30eJHOCTH, TPBEHCTBEHO KPO3
JeTIOBakbe OpYXKaHMX CHara y MehyHapogHHM MuHCHjaMa, M JeJOBambe
MOJIMIUjCKUX CHara M o0aBelTajHo-0e30eIHOCHOT cuctemMa (Security
through Cooperation, 2000). Kao Haj3HayajHUje TPETHE W PH3HUIM 110
6e36emuoct lllBajmapcke HaBoe ce: HEKOHTPOIMCAHO MIMPEHE OpyXkKja 3a
MAacoOBHO YHUIITEHE, EKOHOMCKH IIPHTHCLH, YIPOXKaBambe CaBPEMEHUX
MHQOPMALMOHUX ¥ KOMYHHMKAI[MOHHX CHCTEMa, Tepopu3aM, HaCHIbe
MHCIIUPHCAHO EKCTPEMHU3MOM, OpraHM30BaHM KPHUMHHAJ, HEJIOCTaTaK
NPUPOJHUX Pecypca M HEKOHTPOJHMCAHEe MHTpalHje, IPUPOJAHE H TEXHUYKO-
TexHoJjoIike katacrpode (Ibid).

CsuM mocnoBruMa oj1 3Haudaja 3a 6e30exnoct [lIBajuapcke pykoBoan
n xoopaunupa CasesHo Behe (Bnaga), yHyTap Koje Henyjy pas3Ha Tema
3ajy)keHa 3a obOmact Oe30emHoctH u oxOpane. [locnemmuMm H3MeHama
opranuzanuoHe crpykrype Casesnor Beha ox 17. 12. 2010. roguse, yHyTap
Casesnor Beha je ocHoBan Onbop 3a 6e30ennoct (Sicherheitsausschuss —
SiA)(http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/dokume
nte/mitteilungen/20110824a.html, moctynHo 24. anpwmia 2014). Takohe, y
okBupy CaBesHor Beha je menoBana ['pyna 3a ympaBibame 0e30eTHOCHHM
nocnoBuma (Lenkungsgruppe Sicherheit), koja je Ouia 3amykeHa 3a MPoIEHY
0e30eHOCTH, HICHTU(DUKOBAKE 0e30eTHOCHIX PU3MKA U JaBame Mpesiora
CaBe3HoM caBeTy 3a 0e30eIHOCT y 00JlacTH HalMoOHaliHe 0e30eIHOCTH
IIBajuapcke (Scott, Hughes, 2008:130-156). I'pynma je 2011. roaune
TpaHcopmucana y basny rpymy 3a 6e306emnoct (Kerngruppe Sicherheit),
YHMjHU Cy WIAHOBH JPXKaBHH ceKperap 3a crobHe nocioBe (Departement fiir
auswartige Angelegenheiten — EDA), aupekrop NDB u ampextop
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Kanmnemapuje caBe3ne nonurije (Bundesamtes fiir Polizei — Fedpol). Mucuja
I'pyme je mpBeHcTBeHO mpaheme W TPOIEHA TOJOXKaja 3eMJBE Y
MehyHapogHUM OJHOCHMa W MpaBOBpPEMEHa HICHTH(UKAIMja HM3a30Ba Y
obmactn ©Oe3begnocHe momutuke IlIBajmapcke. I'pyma anammsmpa 0e3-
OeHOCHY CHUTyalWjy W, TJe je MOTPeOHO, 3aXTeBa [ENOBAmE IOjeIMHUX
onbopa Casesnor Beha. Pan I'pyne nmpatu MehycekTopcka KoopAHHAIIMOHA
rpyna (interdepartementale Koordinationsgruppe), cactaBibeHa oJ] mpe/cTa-
BHHKA areHIldja Koje y4ectByjy y pany basne rpyme. Melhycekropcka rpyma
Jaje aIMUHHCTPATHBHY W MaTepHjaiHy NOApIIKY basHoj rpymm 3a 6e3-
OeqHOCT.

[NapnamenTapau Ham3op o6OaBemTajHO-0€30€THOCHUX YCTaHOBA Yy
[IBajmapckoj Bpmu Ilocebna meneramuja (Geschaftsprufungsdelegation —
GPDel) Hamzopue Komucwuje 3a mocnose u npakcy Biajae (Geschaftsprufung-
skommission — GPK) o6a moma ITapimamenta — Cenata u [IpencraBHuuYKOr
noma (Intelligence Service and Democracy, 2002:28). Jleneranuja je
ocHoBaHa 3axonom u3 1992. ronune (Geschdftsverkehrsgesetzes GVG, 1992)
W CcacToju ce OJ] IeCT 4WIaHOBa, MO TpU M3 cBakor noma [lapmamenra. O
cyHUM MojnenuMa Hanzopa OOaBemrajuux ciayxOu Bumn y: (bajaruh,
2015: 31-46).

3axonom o nonooicajy u osnauwtheruma Ilapramenma wuz 1963.
roguHe U weroBuM m3meHama u3 2001. romgune (Geschdftsverkehrsgesetz,
2001) JHeneramuju cy nara oBjiamhema W TMPOIIMPEHO j€ HEHO IPaBo
HCTpaKUBarha U HaJ30pa obaBelTajHux ycraHosa ([ntelligence Oversight in
Switzerland, 2012). Jlemeranumja wMa HEOTPaHWYEH MPHCTYNl CBUM
nHpopMarmjama Brage, ogHOCHO ApkaBHUM WHGOpMaIfjama, Ha OCHOBY
yiraHa 169 Ycemaesa 1llBajuiapcke, Koju MPOIKCYje J1a TajHE AP)KaBHE MOIATKE
MOXKe JOOMTH Ha YBHJ camMO 3aKOHOM ocHoBaHa [loceOHa aeneramyja.
Jleneramuja nmMa mpaBso Jia 3aXTeBa MPUCTYI JOKyMEHTUMA areHIja 1 MOXe
Ja cacilyliaBa Jp)KaBHE YMHOBHHKE (THME M 3allocieHe y oOaBelITajHuM
areHnujama), kao W TpahjaHe, Ha OKOJHOCTH JIeJIOBama 00aBelITajHoO-
0e30emHocHUX ycTaHoBa llIBajmapcke, y3 00aBe3y uyBama JIpKaBHUX TajHU
(Jahresbericht, 2012). [leneranuja npe cBera BpLIM HaJI30p M KOHTPOIY Hax
pagoM nBe oOaBemiTajHO-Oe30eaHOCHEe ycTtaHoBe: CaBe3He oOaBellTajHE
arenuuje (Nachrichtendienst des Bundes — NDB) u BojHe o6aserirajHe
ciyx0e (Nachrichtendienst der Armee — NDA), anu u Haj pajioM CaBe3HHX
ciIy>)kOM 3a crnpoBoheme 3akoHa y oOnacTH JpxaBHe 0e30eIHOCTH.
Jeneranuja Huje opnamhena 3a Haa30p OyleTa yCTaHOBA KOje KOHTPOJIUIIIE,
al PEIOBHO Jaje Npernopyke 3a peBH3Wjy M M3MeHe noctojehux 3akoHa y
LWbY pellaBamka OTKPUBEHHUX MpodiieMa TokoM uctpara (Intelligence Over-
sight in Switzerland).*

4 Jlenerammja je 2007. roauHe NPeIOKMIA yCBajakhe HOBOT 3aKOHA 0 0GABENITajHAM areHIIjama, MTo Ce
u noroamio okroopa 2008, a Taj 3aKoH je cTynuo Ha cHary rmoderkom 2010. roguse.
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3a 6e30emnoct llIBajmapcke mocebaH 3HAYA] WMa 3BAaHUYHA 1O-
aumuxa 6e3oeonocmu (Bereich Sicherheitspolitik — SIPOL). SIPOL o00y-
XBaTa JePUHHCAKE TOJIUTUKE 0€30eIHOCTH, W3paay H3BelTaja o 0e3-
0eIHOCHO] TTOJUTHIIN, TTOMUTHYKY KOOPAHHAIN]Y pean3alrje OBUX IOCI0Ba
n m3BemTaBame [lapmameHta o ocTBapuBamy IOciaoBa onOpaHe U 0Oe3-
O0enHocHe u ondpambene nonutuke (Sicherheitspolitischen, 2009). SIPOL ce
0aBU CBUM OOJMIIMMA MPHUMEHE CHJIC Ca PETHOHAJIHUM, HAI[HOHAIHUM M Me-
hyHapogHMM mocnenumamMa, U UMa 3a Wb Ja CIPEYd IITETHO JEJIOBambe
ceux mpermu llIBajmapckoj, paan odyBama HEHHX HHTEpEca M 3aIlTHTE
0e30exHoctn M Omaroctama craHoBHuKa. SIPOL moxmpasymeBa axkTHBHY
capammy llIBajuapcke y ouyBamy u yHamnpehemy MelyyHapoaHe 6e30e1HOCTH,
300r yera je IlIBajuapcka MHTEH3WBHpAa capajmby ca APYTUM JAp)KaBama U
MehyHapoaHuM opraHuzanyjama. KoHauHu Wb je Ja 3alliTUTH HHTEpece
[IBajuapcke OJ] €r3WCTCHIHUjAIHUX M JPYIHX NpPeTHU 0e30eqHOCTH, na
JOTpHHECe CTAaOMIHOCTH M MHpPY HW3BaH HHEHHX TpPAaHUIA, U TOMOTHE Y
usrpaamu MehyHapoaaux qemokparckux uacrurynuja (SIPOL B, 2000).

Cucrem 0e3bennoctu llIBajuapcke 4YWHM BHUIIE WHCTUTYLH]a,
yCTaHOBa W areHilyja, Koje Jelyjy MOJX pPYKOBOICTBOM H HaI30pOM
I'enepanHor cexperapujarta 3a onOpaHy, UMBWIHY 3amTuty U cropT (Eid-
gendssisches Departement fiir Verteidigung, Bevolkerungsschutz und Sport —
VBS). Tpu npumapae obmactu pama VBS cy oxbpana, monurtrka
0e30€eIHOCTH U [IMBUIIHA 3aIITUTA.

VY okeupy VBS nenyjy cnenehe opranu3zaiyioHe meanHe:

1) lenepanuu cexperapujar (Generalsekretariat — VBS), onroBopax
3a IUIAaHUPAbe, KOOPIUHAIM]Y, CIPOBOhEee M KOHTPOITY ITOJIUTHKE 0J0paHe,
nuMBWiIHe 3amTure M crnopra. Ha ueny Cekperapujata cy: [eHepannu
cexperap (Generalsekretdrin), 3aMmeHuk ['eHepaHOT ceKkpeTapa 3a HOJUTHKY
oe3demnoctu (Stv. Generalsekretir — Sicherheitspolitik), 3amenux ['e-
HepaJTHOT CeKpeTapa 3a IpaBHa NHTamka U HakHaay mmrere (Stv. Generalsek-
retir — Recht, Schadenzentrum und Support), ocobibe [I'e-HepamHOT
ceKperapa, M OJICEM 3a IMPOCTOPHO IUIAHUpAEkE M 3AIITUTY >KU-BOTHE
cpenuHe, (GhMHAHCHjEe U KOMYHUKAIH]€;

2) JlemaptmaHn mnpaBoOpaHuomna ¥ BojHOr mpasocyha (Oberaudi-
torat/Militirjustiz). [IpaBoOpaHWIaYKH TIOCIOBH II0/Ipa3yMeBajy CTBapame
ycioBa 3a edukacaH paj BOJHHX CyIOBa, HAaJa30p HaJ BOJHMM mpaBocyhem,
PEBHU30PCKE MOCIOBE Y OBOj O0JIACTH UTH.;

3) Ob6agemrajua areniuja Kondenepaiuje/CaBe3na oOaBeliTajHa
arennuja (Nachrichtendienst des Bundes — NDB);

4) [Hemaprman opOpane (Bereich Verteidigung), onrosopan 3a
MOJIUTUKY OJI0paHe | yrpaBbamke opykaHuM cHarama [lIBajiapcke. UnHe ra:
3ajeqnuuky mTad opyxaHux cHara (Fiihrungsstab der Armee), apMujcku
mraboBu (Armeestab), Koney opyxanux cHara (Hohere Kaderausbildung
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der Armee), xomHene cHare (Heer), paTHO Ba3mayXxOILTOBCTBO (Luftwaffe),
CekTop 3a JOTHCTUKY Opyx)aHux cHara (Logistikbasis der Armee) n Cextop
3a KOMaHAHY NOAPIIKY (Fiihrungs unter stiitzun);

5) JemaptMaH 3a UMBWIHY 3amITUTy (Bereich Bevolkerungsschutz),
KOJjU TIPEJICTaBJba CIOKEH CHCTEM 3a YIPaBJbarbe, 3AIITHTY, CHAcaBambe M
nmoMoh CTaHOBHMINTBY y BaHpEIHUM CHTyalujama. JlenapTMaH je 3a1yKeH u
32 KOOpOWHALM]Y M capaimy MeT MapTHEPCKUX OpraHu3aluja: MOJHUIIH]e,
BaTPOTaCHUX W 3JIPABCTBCHUX CIIY)KOHM, TEXHUYKHX OIEpaldja W IUBIITHE
onopane;

6) lenaptman 3a HabaBke (Bereich Beschaffung), u

7) Henapt™an criopta (Bereich Sport)
(http://www.vbs.admin.ch/internet/vbs/de/home/departement/organisation.ht
ml, nocrynno 24. anpuna 2014).

OobaBemrajua arenuuja Kondenepanuje/CaBesna
o0aBemrajua areHuuja (Nachrichtendienst des Bundes —
NDB)’

Cagesna oOapemTajHa arennuja (NDB) je ocHoBana 1. janyapa 2010.
roJMHE Kao HOBa CTpaTerHjcka o0aBemTajHO-0e30eJHOCHA YyCTaHOBA,
Hactana crnajakeM Cryx0e 3a aHanusy u npeBeHumjy (Dienst fiir Analyse
und Prdavention — DAP) u Crtpatemike o0aBemTajHe ciyxoe (Strategischer
Nachrichtendienst — SND) (Informatiksicherheit im Nachrichtendienst des
Bundes). NDB je 3amyxkeHa 3a IUIaHHpame W peaju3alijy CIOJHPHHUX
o0aBeIITajHUX oOmepaluja, pagd 3allITUTe CKOHOMCKHUX, MOJUTHYKHX,
TEXHOJIOKUX W BOjHUX HHTepeca llIBajuapcke y wunoctpanctBy (Der
Nachrichtendienst des Bundes NDB, 2013). Ilogaiu xoje mpukynu NDB
KOPHUCTE ce 32 MHPOPMHUCAHE y MPOIECY JOHOIICHA OJUTyKa MOJUTHIKOT U
BojHor pykoBojcTBa llIBajiuapcke. NDB tpaauninonanto capalyje ca qpyrum
arenuyjama llIBajiapcke, aau U ca CPOJHMM arcHIMjama Jp)KaBa WiIaHHIA
EVY. NDB mu3semraBa nupekTHo cekperapa VBS. IIpaBHu ocHOB 3a nenoBame
je Casesnu szaxon ox 3. 10. 2008, kojum cy jJeduHHMCcaHA OBJalhema
LHMBUIHE oOaBemTajHe cinyx0e (Bundesgesetz iiber die Zustindigkeiten im
Bereich des zivilen Nachrichtendienstes — ZNDG, SR 121, 2008) u Casgesnu
saxon on 21. 3. 1997. o mepama 3a ouyBame YHYTpallkbe 0e30eqHOCTH
(Bundesgesetz iiber Massnahmen zur Wahrung der inneren Sicherheit —
BVIS, SR 120, 1997). I'enepannu cekpeTtapujaT 3a oJ0paHy U TOJIUTHKY

’ Casesna ofasemrajna areniuja — NDB uMa cBoje Ha3uBe H aKpOHUME U Ha (DPAHITyCKOM
UTaJMjaHCKOM je3HKy: Ha dpaniryckom Service de renseignement de la Confédération — SRC, a Ha
nranujanckoM Servizio delle attivita informative della Confederazione — SIC.
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6e30eqrocty je 27. 10. 2010. ronuHe yCBOjHO HOBY OMJIYKY 3a M3MeHy Ca-
8€3H02 3AKOHA O Mepama 3d ouyearbe yHympauirbe deszdpeonocmu (Zusatz-
botschaft zur Ande-rung des Bundesgesetzes iiber Massnahmen zur Wahrung
der inneren Sicherheit/BWIS Il reduziert). On I'eHepanHOT cexperapujara, a
y3 onobpeme Casesnor Beha, m3pahen je 2009. roguHe HaUPT HOBOT 3aKOHA
0 obaseuwmajnum cryacoama (Nachrichtendienstgesetzes — ND-Gesetz), koju
ce 10 kpaja 2013. roguHe Hama3uo Ha KOHCYJITalMjamMa y CKyNIITHHaMa
KaHTOHa, a Tek 2015. ce ode-Kyje HEroBo KOHa4YHO ycBajame (Informatiksi-
cherheit im Nachrichtendienst des Bundes). Mucuja NDB oOyxBata crnenehe
o0NacT WHTEpecoBama W paja: CIOJbHU 00aBElITajHH paj, MOceOHO Y
00J1acTH TIOINTHKE W TIPUBPEe; KOHTpaTepopru3zaM; 0opOda MPOTHUB IMHPEHa
Opy’Xja 3a MacoBHO YHHINTEHE; OAOpaHa oOJf HACHJIHOT EKCTPEMH3Ma,
KOHTpaoOaBelITajHA aKTHBHOCT; TeMe Be3aHe 3a BOjHE oa0pamOeHe
TEXHOJIOTHje, ¥ HCTPKUBAWkE MNPETHH KOjUMa CE Yrpo’kaBa CTpaTelka
uHpactpykrypa (Der Nachrichtendienst des Bundes NDB, 2013).

[Ipema nmocrojehinm 3akoHCKUM akTHMa, 3aaand NDB cy: 1) cnospHa
o0aBelTajHa aKTUBHOCT paJiy MPUKYTJbatha 00aBEIITajHIX HHPOpMAaIHja O
3Ha4aja 3a 6€30€qHOCT U peann3aIijy BUTATHAX MTOTUTHIKUX, EKOHOMCKUX H
npyrux uHTepeca llIBajmapcke; 2) KoHTpaoOaBemTajHa aKTUBHOCT M JPYTH
0e30€THOCHU TIOCJOBH y OOJIACTH YHYTpalimhe 0e30eaHOCTH; 3) mpolieHa
mpetbn W pm3uka 1o rpahane m Koudenepauwujy, 4) cympoTcTaBibame
TEpOpPHU3MY, HACHIIHOM €KCTPEeMHU3MYy H IOHpEeHYy OpyXja 3a MacOBHO
YHULITEHE, U 5) MpeBeHIHja Hanaaa Ha KpUTUYHE HHQOpMAIIMOHE CTPYKTYpe
[IBajuapcke (MHMOPMAIIMOHO-KOMYHHKaIMOHA O0e30enHocT). KoopauHaiumja
oBux mocinoBa NDB ca apyrum obaBermitajHo-0€30€THOCHUM yCTaHOBaMa
[lIBajuapcke obaBba ce mpeko basHe rpyre, Koja ce cacTaje CBake HeJesbe ca
CBUM 00aBElITajHUM arcHIMjaMa W FUXOBUM TIPEACTABHUIMMA, Kao M ca
medopuma Denepanne cyncke nomunyje. Opranuzamuona ctpykrypa NDB
MOKpHBAa y (DYHKIMOHATHOM W TEPUTOPUjATHOM CMHUCIY CBE 00JacTH paja.
Bpx NDB umuu llentpanna gupeknuja (Direktion) u mrTab NDB (Stab
NDB), kao u ympaBe 3a: KoHTpoiny (Steuerung/Lage), omnepaTuBHH
pan/mpukymubame obaBemrTajHux wHbopMmanmja (Beschaffung), eBamyanujy
(Auswertung), pykoBame oOaBemTajuuM wuHbopMaijama (Informations
management) W TOJPIIKY pykoBohewy omnepauujama (Fiihrungs-und Ein-
satzunterstiitzung) (Informatiksicherheit im Nachrichtendienst des Bundes).
[TocebHo 3HauajHa je YnpaBa 3a MpUKYIUbamke 00aBeIlITajHUX WHpOpMaLja
(Beschaffung), yHyTtap Koje nenyje Buie one/bema: a) Ojesbeme 3a
HUMINT aktuBHOCTH Y nHOCTpaHCTBY (Beschaffung Ausland), 6) Onememe
3a  HUMINT axtuBHoctu y IlBajuapckoj (Beschaffung Inland)), 1)
Opnesbewe 3a BojHe ararnee (Verteidigungsattachés), n) Onesbeme 3a TE-
CHINT oneparuje (COMINT u IMINT) u ap. 13 oBora ce youasa ga NDB y
CBOM paJy KOPHCTH CBE CaBpPEMEHE METO/e NPHUKYIbamba 00aBEIITajHUX
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nHpopMmarja. YmpaBa 3a pyKoBame O00aBemTajHIM HHPOpManmjama je
OJITOBOPHA 3a 00pajy, dyBame M IMpociehnBame 00aBemTajHIX Ca3Hama, a
0aBu ce W onxpeheHMM TpaBHUM MUTakbUMa OJ 3HAdaja 3a JpYyre caBe3HE
oprane, mocebno @emmon. VYmpaBa y cBoM paxgy kopuctd OSINT
nHpopMalyje, a WEH [Oe0 3a 3allTUTy KPUTHYHE WH()OPMaIMOHe
ungpactpykrype je Llenrap 3a nnpopmarmony 6e3oeanoct (Melde-und Ana-
lysestelle Informationssicherung — MELANI). YnpaBa 3a eBanyalujy 3a-
Oy)XKeHa je 3a TpPOIEeHYy 3aBpIIHUX O0aBEIITajHIX Ca3Hamka H HU3PaTy
3aBpITHUX O0ABEIITajHUX JOKYMEHATa, KOjU Ce Jajbe YCTYIajy KpajlbuM KO-
pucHuiMa. Ty JOKyMEHTH ce TUYy MPOLEHAa CBUX MPETHH 0e30eIHOCTH U
Ipyrux oOmacté on 3Hayaja 3a uHTepece llIBajmapcke (mokymeHTH Koju
MMOKpHBajy Teorpadcke o0IacTH y BE3H ca CIOJbHUM 00aBEIITajHUM PaIOM,
JOKYMEHTH O KOHTpAIIHUjYHAXH, KOHTparepopusMy, OOpOM MpPOTHB
EKCTpeMH3Ma, BOJHUM acIeKTHMa, IUPEHhY OpYyKja 32 MacOBHO YHUIITEHE
utn.) (Ibid).

NDB 3a cBoj pax oarosapa Case3nom Behy u [loceOHOj neneraruju
(GPDel) Komucwuje 3a vHagzop Biane. CaBe3no Behe kontpouiie pag NDB y
CBUM 00IacThMa, 1MOCeOHO y BE3W Capajlke ca CTpaHUM 00aBelITajHUM
ciyxbama  (Genehmigung  von  Kontakten — zu  auslindischen
ND/Kenntnisnahme von Tdtigkeitsberichten), TOK NPUMEHY TEXHHUYKOT Me-
TOJa W JPYruX CHEINUjaTHUX MeToAa crpoBoan HesaBucHa kommucHja 3a
KoHTpony mnpuMmene TexHHIkor MeTona/SIGINT/COMINT (Unabhdngige
Kontrollinstanz  fiir stindige Funkaufkldrung — UKI). Koutpony ¢u-
HaHcHjckor nocinoBama NDB Bpiin @unancujcka nenerauuja (Finanzdelega-
tion) n ®enepanHa peBuzopcka ycranoBa (Eidgenossische Finanzkontrolle).
NDB 3a notpe6e Caesnor Beha IllBajiiapcke uspaljyje roauiime n3BemTaje
101 Ha3UBOM ,,be3bednocm Lllsajyapcke.

Bojna o6aBemrajua cayxo6a (Nachrichtendienst der Armee
—NDA)

BojHa ob6apemtajua ciyx6a (NDA) je Hactana u3 OuBiie ApMujcke
obaBemTajHe cayx0e Ha OCHOBY Vpedbe o 8ojuoj obasewmajnoj ciysicou,
op. 510.291 (Verordnung iiber den Nachrichtendienst der Armee), nonere y
nereM6py 2009, y ckimamy ca wiaHoM 55 3akona o opysicanum cHazama u3
1995. rogune (510.291 — Verordnung tiber den Nachrichtendienst der Ar-
mee, V-NDA, 2009). IIpema unany 3, Onespka 2 — Jly>)kHOCTH U oBlamhema
NDA (2. Abschnitt: Aufgaben und Befugnisse des NDA) oBe Vpeoobe,
cinyx0a uma cienehe GyHkiuje u oparherma:

® IpHUKyIJbamke O0aBemITajHUX HH(OpManMja 3a MOTpede BOjCKE O

CTpaHHMM Jp)KaBama;
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e [pyXame MOAPIIKEC BOJHOM PYKOBOACTBY Yy IUIAHUpAmy W
cupoBolermy 00aBelTajHUX OTepaIyja;

e mpaheme pa3Boja CTpaHWX OpPY)KaHWX CHara W  CIWYHHAX
OpraHM3ainyja, ¥ YBUJA Y pa3Boj U O0yKy CTpaHUX BOjHHUX CHara u
BUXOBE CIIPEMHOCTH;

e capagma ca JIpyrHmM areHiujama (enepaidHe Biaje, OpraHMMa
KaHTOHA, TPYIIHUM KOMaHAaMa, ¥ KOMaHJaMa MYJITHHAIMOHATHHX
CHara, u

e yuemhe y wu3pagu CTpaTelIKMX o0OaBeIITajHUX JOKyMeHara 3a
nmoTpedbe BOjCKE Wy pa3BOjy HOBHX BOjHUX O0aBeIITajHUX
MOTEHIIWjaa.

Kao mro ce Bumm, NDA je crparterujcka BojHa oOaBemTajHa
arcHIMja, koja o0jermaBa cBe 00aBeIlITajHE OTEHIMjalle OPYKaHUX cHara
u onopane lllBajuapcke, a yjeaHO ympaBba W TEPCHCKHUM O00aBeIITajHUM
aktuBHOCcTUMA (J2) 32 moTpebe 3apykeHor mrTaba Bojcke. [lopen HaBeneHMX
obmactn, NDA mpukympa u oOaBemrajae wH(OpMaIje O yrpoxaBamby
KHUBOTHE cpennHe, rpajaHCKUM HepeanMa M HajTeXHM OOJUIIMMa HACHJba.
[Ipukympauke obaBemTajae akTuBHOCTH NDA moapazymMeBajy NpUKYILIbambe
obaBemTajHUX HWH(POpPMAINHMja MPEKO HEHUX COINCTBEHHX OPTaHH3AIMOHIX
LeJIMHA, CTUIalke HMHpOpMalKja Kpo3 00aBelmTajHy capaliby U pa3MeHy,
MyTeM jaBHO JIOCTymHUX u3Bopa. [loceOHO je 3HauajHa capaama NDA ca
IpyruM oOaBemTajHUM CIy)x0aMa U areHIjama y 3eMJbH U MHOCTPAHCTBY.
VY oKkBHpY capalme ca areHImjama ¢eaepaiHe Biajae U KaHTOHA MoceOHO ce
uctuue capaama NDA ca NDB, raoe monasu 1o u3paxkaja peanusaiuja
3ajeTHIYKNX 00aBeIITajHUX Olepalyja y CKIaay ca 3aKOHOM, Kao M CTajHa
pasMeHa mH(pOpMaIMja U MOJAPIIKA y 00aBJbamy I0jeIMHAYHUX OIepaIyja.
NDA u NDB wumajy u 3ajeJHHYKH [IEHTap 32 UCTPAKUBAWKE M IMPOICHY
0e30emHOCHE cuTyandje u 0e30€JHOCHUX MPETHH U PHU3MKa, TIe CIyx0e y
CBOM JIOMEHY, C 003MpOM Ha CHEHU(PHUIHOCTH JEIOKpPYra paja, JONPUHOCE
3ajenHuukuM onepaiyjama (Ibid).

W3Bpian Hag3op u koHTpody paga NDA Bpie opranu ['enepanHor
ceKpeTapujara 3a oa0paHy, UMBMWIHY 3amITUTY 1 cnopt (VBS), xoju ucniutyjy
aktuBHOcTH NDA 'y Be3um ca 3akoHuTOmhy, CBpcUcXoaHomhy U
epukacHouhy, y3uMajyhu y 003up NpUOPUTETE KOje MOCTaB/ba MOJUTHYKA,
omHocHO (enepanna Buact. Ilopen Tora, pag NDA mnoanexe u mapia-
MEHTapHOM Han30py koju cupoBogu llocebHa neneramuja (GPDel) ma-
pramenTapHe HaazopHe Komucuje 3a nmociore u npakcy Biane (GPK).

IMopen NDA, y okeupy opyxkaHux cHara llIBajuapcke nenyje u
ObaBemrajua cioyx0a patHor BazgyxomuoBctBa (Luftwaffe Nachrichtendi-
enst — LWND), onroBopHa 3a cBe 00JHMKe 0OaBeIlITajHE IMOJAPIIKE Ba3y-
XOIUIOBHHX CHara M lbMXOBY KOHTPA0OaBeIITajHY 3aIlITHTY.
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3axkmpyuak

ObasemtajHo-0e30eqHocHn  cucremu Kpassesnne Hopsemke u
[IBajmapcke Koudenepamuje y CBAKOM CMHCITY NPEACTaBIba]y NPUMED
MOJIepHE OpraHu3aldje 00aBelITajHUX, KOHTPAoOaBelITajHUX U JAPYTHX
0e30eTHOCHUX TIOCIIOBA y CYCpeTy ca TJI0OaTHNM HM3a30BHMa W IIPETHaMa
HaIMOHAIHO) Oe30emHocTH Ha moveTky XXI Beka, OJHOCHO y TIpBE [BE
JICTICHUje HOBOT MUJIeHUjyMa. Kao 1mTo ce jacHO youaBa U3 JieTaJbHE aHAIIN3e
CTpaTeIIKMX TMpaBama JelioBama cyOjekara o00aBemTajHO-0e30eJHOCHUX
CHCTEMa OBHX ApKaBa, Ka0 W OpraHU3aluje, IeJIOKpyTa pana, HaJIeKHOCTH
M JIpyruX acmekata HXOBOI JenoBama, KpasbeBuna Hopeemka u
[IBajuapcka Kondenepamnuja Mory ce ¢ mpaBoM CBPCTaTd Y KPyr MOJEPHHUX
Ip>kaBa Koje MOKJIamajy W3y3eTHY HMaXby CTATHOM Ipahemy CBUX OJUIMKA
caBpeMeHe Oe30emHocHe CTBapHOCTH. Kpo3 wHcTpakuBame OBa JiBa
o0aBemTajHO-0e30e/HOCHA CHCTeMa MOXKEMO c€ YBEpHUTH Ja je obiact
OpraHM3allije ¥ pealin3alldje CBUX IOCIOBa KojuMa ce 0OaBe oOaBellTajHO-
O0e3bemnocHe  ycranoBe  Kpamesnne  Hopeemke wu  IlIBajmapcke
Kondenepanuje y ckmagy ca ONIITAM NPHHIUIHMA KOjU CYy YCBOjEHH Yy
CaBPEeMEHOM CBETYy, HE CaMO Y CYNPOTCTaBJbalby aKTyeJIHUM, Beh W CBUM
MOTYhHM MOTEHIWjaTHUM OONWIIMMa YrpojkaBama O0e30eTHOCTH Ha CBHM
HUBOWMA (HAIIMOHATHOM, PETHOHAITHOM, Mel)yHapOIHOM H TII00aTHOM).
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Intelligence and Security Systems of the Kingdom of Norwey
and Switzerland

Abstract: Intelligence and security systems are one of the key sub-
Jjects of the national security of all modern states. They are the first line of
defense against global challenges and threats that have marked the XXI cen-
tury. When facing these challenges and threats, both the Kingdom of Norway
and Switzerland, the world-respected developed democratic states, seek to
establish their own organizational intelligence and security systems in accor-
dance with modern principles. In this paper, the author analyzes the intelli-
gence and security systems of these two European countries, in order to iden-
tify and critically examine all aspects of their development, statutory defined
cope of work, powers, competencies, as well as established forms of control
and supervision by the parliamentary, execurive and judicial authorities.

Keywords: intelligence and security institutions, intelligence and se-
curity systems, national security, the Kingdom of Norwey, Switzerland.
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