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ANALITICKE RADNE DATOTEKE EUROPOLA U
FUNKCIJI SUZBIJANJA KRIMINALITETA'

“Boban Simi¢, Zeljko Nika¢, Marija Blagojevi¢
Kriminalisticko-policijska akademija, Beograd

Sazetak: Saradnja drzava clanica Evropske unije i njihovih organa krivi¢nog
gonjenja u oblasti suzbijanja kriminala i osnivanje Evropske policijske sluzbe
(Europol), predstavlja konkretizaciju zamisli o saradnji drzava clanica u oblasti
unutra$njih poslova, jer se u okviru njega jaca zajednicka borba protiv terorizma,
nedozvoljene trgovine drogom i drugih teskih oblika medunarodnog kriminala.
Najvisi nivo saradnje sa Europolom ukljucuje i razmenu li¢nih podataka i zahteva
ispunjavanje Europolovih standarda na polju obezbedenja i zastite podataka. Ovaj
vid saradnje otvara i mogu¢nost aktivnog raspolaganja informacijama koje se nalaze
u analitickim radnim datotekama Europola. Aktivnim ucestvovanjem u analitickim
radnim datotekama za koje postoji operativni interes u buducnosti je moguce
ostvariti proaktivni pristup u borbi protiv odredenih oblika kriminala iz linije rada
Europola.

Klju¢ne reci: Evropska unija (EU), Evropski policijski ured (Europol),
analiticke radne datoteke, li¢ni podaci, Konvencija o Europolu.

1. Uvod

Afirmacija ideja o slobodnom protoku ljudi, roba, usluga i kapitala, kao i
postepeno ukidanje granica u Evropi (bazirano na Sengenskim i drugim evropskim
sporazumima) dovelo je do ukidanja granica i moguénosti za medunarodni
kriminal, a samim tim i do vece mobilnosti ucinilaca krivi¢nih dela. U pocetku je
medu drzavama clanicama postojala neformalna meduvladina saradnja, kao
posledica reakcije na porast terorizma u sedamdesetim godinama dvadesetog veka.
Tu se, pre svega, misli na TREVI grupu (Terrorism, Racism, Extremism, Violenca
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Internationale) i na CELAD (Comite Europeen da la Lutte Antidrog ue), koji su
osnovani radi borbe protiv terorizma i droge (Vajdenfeld-Vesels, 2003: 306-312).

Pomenuta saradnja postaje institucionalizovana usvajanjem Ugovora o
Evropskoj uniji, kojim je predvidena saradnja nacionalnih policijskih sluzbi i drugih
organa krivicnog gonjenja, kao i formiranje Europola. Inace je ovaj
Ugovor potpisan u Mastrihtu, 7. 2. 1992. godine, a na pravnu snagu je stupio 1. 11.
1993. godine. Predstavlja kvalitativni pomak u procesu evropske integracije, jer je
njim Evropska unija definisana kroz tri stuba: Evropska zajednica, Zajednicka
spoljna i bezbednosna politika i Saradnja u pravosudu i unutrasnjoj politici (koja se
nakon izmena ugovora usvojenih u Amsterdamu, 1997. godine naziva Policijska i
pravosudna saradnja u krivi¢cnim predmetima).

Sa sedistem u Hagu (Holandija), Europol je poceo sa ogranienim
operacijama pocetkom januara 1994. godine u formi Evropske policijske jedinice za
borbu protiv droga (EDU), ¢iji je osnovni cilj bio suzbijanje nelegalne trgovine
narkoticima i pranja novca. Savet ministara Evropske unije je potom prosirivao
nadleznosti ove jedinice, dok konacno 26. jula 1995. godine nije postignut dogovor
u vezi sa prihvatanjem Sporazuma o osnivanju Europola (Evropske policijske
sluzbe).

Sporazum o Europolu je stupio na pravnu snagu u svim drzavama ¢lanicama
1. oktobra 1998. godine. Usled potrebe da se usvoje dodatni pravni akti koji bi
omogucili rad i efikasno funkcionisanje ovog tela, dogovoreno je odlaganje pocetka
rada Europola do 1. jula 1999. godine i nakon toga aktivnost u punom kapacitetu.

Usvajanjem Sporazuma o Europolu, u skladu sa pravnim nacelom lex
specialis derogat lex generali, sporazum se smatra neposrednim i najvaznijim
pravnim osnovom funkcionisanja Europola. Njime su preciznije utvrdeni ciljevi,
zadaci, struktura i pojedina nacela od znacaja za rad ovog tela.

Europol predstavlja dominantan vid saradnje nacionalnih policijskih sluzbi
drzava clanica Evropske Unije. Formiran je sa namerom da poboljsa efikasnost
nadleznih organa drzava clanica u suzbijanju terorizma, nedozvoljene trgovine
drogom i drugih teskih oblika medunarodnog kriminala gde postoji osnovana
sumnja da je re¢ o medunarodnom organizovanom kriminalu, gde su dve ili viSe
drzava ¢lanica pogodene tim oblicima kriminala, i to na takav nacin da je potrebno
zajednicko delovanje drzava clanica (8ire u: Simic et al., 2010: 360-370).

Teznja Europola da doprinese aktivnostima Evropske unije na unapredenju i
razvoju zakonskih resenja o suprotstavljanju organizovanom kriminalu, posebno se
iskazuje kroz rad na pronalazenju i razbijanju kriminalnih organizacija. Naime,
Europol predstavlja izuzetno frekventan operativni centar u kojem se radi na preko
9000 slucajeva godiSnje, sa visoko kvalitetnim analizama i postizuc¢i odredene
uspehe. Ovaj fleksibilni servisni centar radi 24 ¢asa dnevno, 7 dana u nedelji.

Kao vazniji zadaci Europola izdvajaju se:

— laksa razmena informacija izmedu clanica u skladu sa nacionalnim pravom
drzava,

— operativna analiza kao podrska operacijama koje se sprovode,
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— prikupljanje, sastavljanje i analiticka obrada informacija o krivi¢nim
delima;

— odrzavanje i razvoj kompjuterskog informacionog sistema koji omogucava
unos, koris¢enje i analizu podataka,

— obezbedenje ekspertize i tehnicke podrske kriminalistickim istragama
policije, i

— drugi poslovi i zadaci.

Pored navedenog Savet ministara Evropske unije moze da ovlasti Europol da
pruza podrsku u pripremi i sprovodenju nekih istraznih mera, kao i da sprovodi
operativne mere preko zajednickih timova, u kojima ucestvuju zaposleni u
Europolu radi podrske nacionalnim timovima. Savet, takode, moze da ovlasti
Europol da od nadleznih organa i drzavama clanicama zahteva uce$¢e u
sprovodenju i rukovodenju istragom (Vajdenfeld-Vesels, 2003: 81-83).

S obzirom na ucestalost, znacaj i posledice krivicnih dela iz nadleznosti
Europola, jedan od najvaznijih zadataka Europola svakako predstavlja i
prikupljanje, sastavljanje i analiticka obrada informacija o krivicnim delima i
njihovim uciniocima. U nastavku rada posebno ¢emo obraditi analiticke radne
datoteke kao najvaznije analiticko sredstvo u radu Europola.

2. Analiticke radne datoteke

Kada je re¢ o analitickim datotekama Sporazumom i Konvencijom o
Europolu je odredeno kako Europol, uz podatke nelicne prirode, radi
ostvarivanja svojih ciljeva, moze prikupiti, modifikovati i koristiti iz drugih
datoteka podatke o krivicnim delima u okviru svoje linije rada. Pri tome treba
naglasiti da je u funkciji implementacije i dalje razrade (opstih) odredaba
Sporazuma o Europolu kojima se ureduju pitanja vezana za analiticke radne
datoteke donet je i Pravilnik za analiticku obradu podataka.

Takode, to ukljucuje i podatke o povezanim krivicnim delima, pod ¢ime se
podrazumevaju krivicna dela ucinjena u cilju pribavljanja sredstava za izvrSenje
krivi¢nih dela iz nadleznosti Europola, krivi¢na dela u¢injena u cilju omoguc¢avanja
ili izvrsenja tih dela i krivi¢na dela kojima se obezbeduje nekaznjavanje tih dela.
Ipak, krivicna dela koja prethode ilegalnim aktivnostima pranja novca i koja kao
oblici kriminala nisu u liniji rada Europola ne smatraju se povezanim krivi¢nim
delima.

Najzad, radi ostvarivanja svojih ciljeva, Europol moze prikupiti, modifikovati
i koristiti iz drugih datoteka i podatke koji su namenjeni za posebne analize, a
odnose se na:

— lica koja su osudena za krivi¢na dela iz nadleznosti Europola, kao i lica za
koja postoji osnovana sumnja da su ih pocinila;

— lica koja bi mogla biti pozvana na svedocenje u istragama u vezi sa
krivicnim delima iz linije rada Europola;
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— osobe koje su bile zrtve jednog od dela koje je predmet obrade ili one za
koje se na osnovu odredenih ¢injenica moze verovati da bi mogle biti zrtve takvog
krivicnog dela;

— informatore, saradnike i ilica koja mogu dati obavestenja o krivi¢nim
delima koja su predmet kriminalisticke obrade Europola.

— Prikupljanje, obrada cuvanje podataka koji otkrivaju rasno poreklo,
politicka misljenja ili verske slobode, kao i licni podaci o zdravlju ili seksualnom
zivotu pojedinca, ne mogu biti predmet automatske obrade (u smislu ¢lana 6.
Konvencije Saveta Evrope o zastiti pojedinca u vezi sa automatskom obradom li¢nih
podataka od 28. januara 1981 - tzv. Konvencija VE br. 108), osim ako to nije izric¢ito
potrebno za predmetnu datoteku i osim ako takvi podaci ne dopunjuju druge licne
podatke koji su vec uneti u takvu datoteku.

Konvencijom Saveta Evrope o zaétiti pojedinca u vezi sa automatskom
obradom li¢nih podataka odredeno je da se analiticke radne datoteke otvaraju radi
analize definisane kao prikupljanje, obrada ili koriScenje podataka sa ciljem ucesca u
istragama krivi¢nih dela. Za svaki projekat potrebno je osnovati radnu grupu koja bi
usko povezivala analiticare i druge sluzbenike Europola koje odredi glavni
sekretarijat organizacije i oficire za vezu drzava clanica koji dostavljaju podatke ili
su zainteresovani za analizu istih.

Na li¢nu inicijativu ili na zahtev Europola, drzave ¢lanice saopstavaju sve
informacije koje mogu biti od znacaja za konkretnu radnu datoteku. Europolu se
daje ovlascenje da, ako se ¢ini opravdanim, prikupi i druge informacije radi
ispunjavanja dodatnih zadataka. U najvaznije dodatne zadatke Europola spadaju:

— razvijanje specijalistickih znanja o istraznim postupcima u drzavama
¢lanicama i pruzanje saveta u istragama;

— pruzanje strateskih informacija radi pomaganja i unapredenja efikasne
upotrebe svih resursa dostupnih na nacionalnom nivou radi operativnog delovanja.

Europol obavestenja moze zatraziti od:

— Evropske unije (EU) i tela koja se rukovode javnim pravom utvrdena u
sporazumima o osnivanju EU;

— drugih tela koja se rukovode javnim pravom utvrdenim u okvirima EU;

— tela koja se zasnivaju na sporazumu izmedu dve ili vi$e drzava ¢lanica EU;

— trecih drzava;

— medunarodnih organizacija i njima podredenih tela koja se rukovode
javnim pravom;

— drugih tela koja se rukovode javnim pravom, a zasnivaju se na sporazumu
izmedu dve ili viSe drZava;

— Medunarodne organizacije kriminalisticke policije (Interpol).

U pogledu analitickih radnih datoteka i prikupljanja podataka, Europolu se
Konvencijom daje pravo na pristup podacima iz drugih informacionih sistema, ako
je to neophodno za obavljanje zadataka iz njegove nadleznosti. Ukoliko je re¢ o
analizi opsteg tipa i strateskog tipa, sve drzave ¢lanice posredstvom oficira za vezu
bice upoznate s rezultatima, posebno kroz izvestaje koje sastavlja Europol.

[90] NBP « Zurnal za kriminalistiku i pravo



ANALITICKE RADNE DATOTEKE EUROPOLA...

Medutim, ukoliko je re¢ o analizi koja se odnosi na specificne slucajeve koji
se ne ti¢u svih drzava ¢lanica i ima direktan operativni cilj, u analizi ce ucestvovati
predstavnici:

— drzava ¢lanica koje su bile izvor informacija dajuci povod da se donese
odluka o otvaranju analiticke radne datoteke ili oni koji su direktno zainteresovani
za informaciju te drzave;

— drzava clanica koje su pristupom u indeksni sistem saznale da bi trebale
biti informisane i pozivaju se na svoje pravo na informaciju.

Potrebu da budu informisane o stanju u analitickoj radnoj datoteci drzave
¢lanice iskazuju obrazlozenim pisanim obavestenjem svim drzavama clanicama
analiticke radne datoteke, posredstvom ovlaicenog oficira za vezu. Driava se
automatski uklju¢uje u analizu koja je u toku, osim ako neka od postojecih drzava
¢lanica analiticke radne datoteke ne istakne prigovor. Odluka o uklju¢ivanju nove
¢lanice u radnu datoteku donosi se konsenzusom.

Odredbe o analitickim radnim datotekama detaljnije su razradene u aktu
Saveta ministara pravosuda i unutrasnjih poslova EU od 3. novembra 1998. godine.
Navedenim aktom definisani su pojmovi (licni podaci, analiticke radne datoteke,
analiza i obrada licnih podataka), vrste podataka koji se mogu prikupljati, obrada
podataka, pravila za otvaranje radnih datoteka, li¢ni podaci koji se mogu prikupljati
u radnim datotekama, vremena ¢uvanja podataka, skupljanje i snimanje podataka,
klasifkacija podataka, procena izvora i informacije podatka, otvaranje radnih
datoteka, prebacivanje podataka i informacija iz radnih datoteka, kontrolni
mehanizmi, upotreba i pohranjivanje analitickih podataka i analitickih rezultata,
kombinovanje podataka izmedu viSe radnih datoteka i sli¢no.

2.1. Li¢ni podaci

Drzave ¢lanice EU mogu dostavljati strukturirane i nestrukturirane podatke
u analiticke fa]love Drzava pri tom obavestava Europol o svrsi dostave i o svim
mogucim ograni¢enjima u kori$cenju podataka. To se odnosi i na trece drave i
medunarodne organizacije koje su u obavezi da obaveste Europol o svrsi dostave i
eventualnim ogranic¢enjima u primeni podataka.

Odgovornost za cuvanje podataka, (posebno vezano za zakonitost
prikupljanja, prenosa Europolu, unosa podataka i njihove ispravnosti, azuriranosti i
sli¢no), jeste na:

— drzavi ¢lanici koja je unela ili na neki drugi nac¢in prenela podatke;

— Europolu vezano za podatke koje mu je saopstila treca strana ili koji su
rezultat analize sprovedene od Europola.

Europol je odgovoran za sve podatke koje je primio ili obradio, bez obzira na
to nalaze li se ti podaci u informacionom sistemu, analitickim radnim datotekama,
indeksnom sistemu ili licnim podacima (neautomatizovani podac1 koji se ¢uvaju u
obliku fajla). Europol ce podatke ¢uvati tako da se s lako¢om moze utvrditi koja je
dr7ava ¢lanica ili treca strana prenela podatke ili su oni rezultat analize koju je
obavio sam Europol.
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Za podatke koje je neka drzava dostavila u analiticku radnu datoteku ostaje
odgovorna drzava koja ih je dostavila i na njih se primenjuje nacionalno
zakonodavstvo, sve dok se ne uklju¢e u analiticku radnu datoteku. U trenutku
uvrstavanja u radnu datoteku, Europol je obavezan da obezbedi da se pristup tom
podatku omoguci samo drzavi koja ga je dostavila odnosno ovlaséenom analiti¢aru
Europola uklju¢enom u konkretnu radnu datoteku. Ukoliko Europol, prema
sopstvenoj proceni, smatra da isti podaci vise nisu ta¢ni ili da nisu azurirani, o tome
obavestava drzavu koja je podatke dostavila.

Za podatke papirne datoteke i dokumente koji sadrze informacije koje,
nakon procene Europola, ne trebaju biti ukljucene u radne datoteke, ostaje
odgovorna drzava koja ih je dostavila. Obaveza Europola je da sve navedene
dokumente ¢uva odvojeno od analitickog fajla i da omoguci pristup tim podacima
samo drzavi koja ih je dostavila. Ti se podaci mogu koristiti i radi:

— naknadnog uvr$tavanja u radnu datoteku;

— provere da li su podaci koji su uvriteni u radne datoteke tacni i azurirani.

Podaci, papirne datoteke i dokumenti koji sadrze informacije, a koji nece biti
uvrsteni u analiticke radne datoteke, vracaju se drzavi koja ih je dostavila, ili se brisu
i unistavaju ukoliko vise ne postoji potreba za njima.

Podaci koji se cuvaju u radnim datotekama moraju biti ta¢ni, relevantni i ne
sme)u prevazilaziti svrhu zbog koje je radna datoteka otvorena. Stvarna potreba
¢uvanja tih podataka proverava se svake godlne, uz mogucnost da se podaci i pre tog
roka mogu korigovati ili izbrisati. Interes ¢uvanja podataka i interes zastite licnih
podataka pojedinca sagledava se i procenjuje u svakom pojedina¢nom slucaju.

Prilikom provere stvarne potrebe cuvanja podataka uzimaju se u obzir
rezultati istrage konkretnog slucaja, kona¢na sudska odluka, posebno eventualna
uslovna osuda, rehabilitacija, amnestija, starost osobe i sl. Odluku o daljoj potrebi
¢uvanja podatka donose drzave ¢lanice analiticke radne datoteke. Ako se drzave ne
dogovore, odluku donosi jednoglasno Upravni odbor Europola.

Kad je sudski postupak okoncan presudom (bez mogucnostl ulaganja
redovnih pravnih lekova) ili na neki drugi nacin, razmotrice se potreba ¢uvanja
podataka o osobi na koju se postupak odnosi. Ako se moze pretpostaviti prema
dostupnim podacima da ta osoba nije stvarni ucinilac krivicnog dela, podaci na koje
se odnosi konkretna presuda ce se brisati, osim ako ne postoji osnovana sumnja za
pretpostavku da su ti podaci i dalje relevantni za radnu datoteku.

Li¢ni podaci ne mogu se ¢uvati duze od tri godine. Taj rok se ponovo pocinje
racunati od trenutka kada se desi dogadaj zbog koga je doslo do unosa podatka koji se
odnosi na konkretnu osobu. Ako se podaci o licima nalaze u radnim datotekama duze
od pet godina, o tome se izveStava Zajednicko nadzorno telo. Ako Zajednicko
nadzorno telo utvrdi nepravilnosti u postupanju sa licnim podacima, o tome izvestava
direktora Europola i daje mu rok u kojem treba da odgovori na konkretne zahteve. O
celom toku postupka direktor Europola je duzan da izvestava Upravni odbor.

Kad Zajednicki nadzorni odbor zatrazi od Upravnog odbora brisanje
podataka, prenos spornih podataka bice zabranjen i bez prethodnog odobrenja
Upravnog odbora. Izuzetno, direktor Europola moze odobriti prenos spornih
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podataka i bez prethodnog odobrenja (odluke) Upravnog odbora ako je prenos
spornih podataka apsolutno potreban radi zastite osnovnih interesa drzave ¢lanice
na koju se podaci odnose, a u skladu je sa mandatom Europola, ili je u interesu
spreCavanja ozbiljne ili trajne opasnosti. U tom slucaju, odobrenje koje daje direktor
Europola mora biti dokumentovano i upuceno Zajednickom nadzornom telu i
Upravnom odboru.

Svaka drzava koja je ukljucena u analiticku radnu datoteku odlutice, u skladu
sa nacionalnim zakonodavstvom, u kojoj ce meri dostavljati podatke u analiticku
radnu datoteku. Konvencija Europol u vezi sa tim odreduje da ce nacionalne
jedinice, na zahtev Europola ili na svoju li¢nu inicijativu, saopstiti Europolu sve
informacije koje mogu doprineti obavljanju zadatka iz njegove nadleznosti. Drzave
¢lanice ce te podatke saopstiti samo ako je obrada istih u svrhu prevencije ili borbe
protiv kriminaliteta dopustena njihovim nacionalnim zakonodavstvom.

Kategorije li¢nih podataka i pripadajuci upravni podaci koji se mogu
sakupljati u analitickim radnim datotekama su:

— fizicki opis;

— sredstva za identifikaciju;

— zanimanje i strucna sprema;

— informacije o imovinskom stanju;

— podaci o ponasanju;

— kontakti i saradnici, uklju¢ujuci vrstu i prirodu kontakata ili saradnje;

— kori$cena komunikaciona sredstava poput telefona, telefaksa, elektronske
poste, adresa i Internet veze;

— koricena prevozna sredstva poput vozila, plovila, vazduhoplova,
uklju¢ujuci informacije za identifikaciju tih prevoznih sredstava (registarske
oznake);

— informacije povezane sa kriminalnom aktivno$cu koja je u delokrugu rada
Europola;

— informacije iz drugih baza podataka u kojima se ¢uvaju informacije o licu.

Za svaku kompijutersku obradu podataka koji sadrze licne podatke, Europol
je duzan u nalogu za otvaranje dokumenta, koji mora da odobri Upravni odbor, da
navede:

— naziv dokumenta;

— svrhu obrade;

— grupe lica o kojima su podaci prikupljeni;

— prirodu prikupljanja podataka;

— vrstu licnih podataka koji se koriste da bi se otvorio dokument;

— izvor ili unos podataka koje treba sacuvati;

— uslove pod kojima su li¢ni podaci prikupljeni;

— vremenska ogranicenja za provere i cuvanje podataka;

— nacin provere.
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2.2. Zajednicko nadzorno telo

Svaka drzava ¢lanica treba da odredi nacionalno nadzorno telo ¢iji je zadatak
(u skladu sa pozitivnim nacionalnim zakonodavstvom) nadzor unosa, pozivanja i
saopstavanja licnih podataka Europolu.

Nacionalno nadzorno telo ima pristup podacima u informacionom sistemu i
indeksnom sistemu koje je unela drzava clanica kao i prostorijama i dokumentima
oficira za vezu i nacionalne jedinice za saradnju sa Europolom. Nacionalno
nadzorno telo ovlaiceno je za nadzor aktivnosti nacionalne ]edlnlce i oficira za vezu
koje se odnose na razmenu podataka ako su te aktivnosti vazne za zastitu podataka.
Svaka osoba ima pravo da zahteva od nacionalnog nadzornog tela da unos ili
saopstavanje podataka o njoj Europolu, budu u skladu sa zakonom.

Osim na nacionalnom nivou, radi kontrole aktivnosti Europola oko
prikupljanja, obrade i kori$cenja podataka koje ¢uva, osniva se Zajedni¢ko nadzorno
telo. U nadleznosti Zajednickog nadzornog tela su provera i nadziranje aktivnosti
Europola kako bi se osiguralo da prava pojedinca ne budu prekr$ena obradom,
skladistenjem i kori$cenjem podataka koje ¢uva Europol.

Za]ednlcko nadzorno telo je zaduZeno i za proveru pitanja koja se odnose na
implementaciju i tumacenje Europolovih aktivnosti poput: obrade i koriicenja
licnih podataka, provere pitanja u vezi sa proverama koje su obavila nezavisna
nacionalni nadzorni organi drzava clanica ili u vezi s pravom na dostupnost
informacija. Svaka osoba ima pravo zatraziti od Zajednickog nadzornog tela da
osigura da nacin prikupljanja, obrade i ¢uvanja licnih podataka bude zakonit i
ispravan.

Zajednicko nadzorno telo sastavljeno je od dva ¢lana ili predstavnika svakog
od nacionalnih nadzornih tela za koje se garantuje nezavisnost i struc¢nost, a
imenuje ih svaka drzava na rok od pet godina. Prilikom glasanja, svaka drzava ima
pravo na jedan glas. To telo je nezavisno (ne dobija nikakva uputstva nacionalnih
nadleznih organa). Europol je duzan da pruza pomoc¢ Zajednickom nadzornom telu
u obavljanju njegovih zadataka, i to pre svega:

— davanjem trazenih informacija, pristupom svim dokumentima i
datotekama kao i podacima sa¢uvanim u sistemu;

— davanjem slobodnog pristupa svim prostorijama u bilo koje vreme;
sprovodenjem odluka Zajednickog nadzornog tela o zalbama.

Ukoliko Zajednicko nadzorno telo uoci bilo kakvu povredu odredaba
Konvencije u vezi sa skladistenjem, obradom ili koricenjem li¢nih podataka, obraca
se direktoru Europola sa zahtevom za odgovor. Direktor Europola o celom
postupku duzan je da izvesti Upravni odbor. U slucaju poteskoca, Zajednicko
nadzorno telo moze odlucivanje o spornom predmetu preneti na Upravni odbor.

Zajednicko nadzorno telo sastavlja i izvestaje o svojim aktivnostima koja
dostavlja Savetu ministara pravosuda i unutrasnjih poslova EU. Uz navedeni izvestaj,
Upravni odbor Europola moze dati misljenje, koje se prilaze uz izvestaj. Pravila
postupanja Zajednickog nadzornog tela uredena su pravilima koja se predlazu
jednoglasno, a odobrava ih Savet ministara EU. U okviru Zajedni¢kog nadzornog tela
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osnovan je i odbor sastavljen od jednog stru¢nog predstavnika svake drzave koji je
zaduzen za postupanje po zalbama u slucajevima zahteva za pravo na pristup,
ispravak ili brisanje podataka. Odluke Zajedni¢kog nadzornog tela su konacne.

2.3. Analiza i obrada licnih podataka

Prilikom planiranja upisa svakog novog dokumenta u bazu podataka
Zajednicko nadzorno telo mora o tome biti odmah obavesteno od strane direktora
Europola. Pored toga mora mu se dostaviti i dosije kako bi moglo Upravnom
odboru uputilo svaki komentar koji smatra potrebnim. U hitnim situacijama, kad je
nemoguce unapred dobiti odobrenje Upravnog odbora, direktor Europola ¢e na
licnu inicijativu ili na zahtev zainteresovane drzave c¢lanice, argumentovanom
odlukom, narediti otvaranje dokumenta i istovremeno o svojoj odluci obavestiti
¢lanove Upravnog odbora.

Postupak otvaranja naloga zapolece se bez odlaganJa i zavrsiti Sto je pre
moguce. U tom slucaju, direktor Europola mora u pisanoj formi izvestiti clanove
Upravnog odbora o imenu, predmetu i svrsi analiticke datoteke cije se otvaranje
nalaze. Osim toga neophodno je da navede i sve ostale ¢injenice koje idu u prilog
njegovoj tvrdnji da je potrebno hitno otvaranje radne datoteke. U svakom nalogu za
otvaranje radne datoteke Europol je duzan da navede i kategorije podataka koji su
nuzni za potrebe konkretne analiticke radne datoteke. Posebna paznja posvecuje se
licnim podacima koji se odnose na rasno poreklo, religijsku ili drugu versku
pripadnost, politicko miSljenje, polni zivot ili zdravlje. Takvi podaci mogu biti
ukljuceni u analiticke radne datoteke samo ako je to apsolutno nuzno za njene
potrebe, a to se mora navesti u nalogu za otvaranje radnih datoteka.

Kategorije podataka koje se odnose na osobe koje bi mogle biti pozvane na
svedocenje u istragama u vezi sa krivicnim delima koja se obraduju ili u kasnijim
krivi¢énim postupcima, osobe koje su bile zrtve jednog od dela koja se obraduju ili
one za koje se na osnovu odredenih ¢injenica moze verovati da bi mogle biti Zrtve
takvog krivicnog dela, informatore i saradnike koji mogu da daju obavestenja o
krivicnim delima koja su predmet kriminalisticke obrade, uvrstice se u nalog za
otvaranje analiticke radne datoteke samo ukoliko postoje posebni razlozi zbog kojih
se ti podaci traZe i obradivace se samo na izricit zahtev dveju ili viSe drzava ¢lanica
koje uéestvuju u radnoj datoteci. Navedeni podaci ce se brisati kad prestane svrha
zbog koje su prikupljeni.

Nalozi za otvaranje radnih datoteka, kao i sve kasnije izmene, mogu se
sprovoditi samo uz saglasnost Upravnog odbora uz uvaiavanje svih komentara
Zajednickog nadzornog tela. Zajednicko nadzorno telo moze dostaviti Upravnom
odboru svoje komentare pisanim putem. Upravni odbor ce dati Zajednitkom
nadzornom telu vreme od dva meseca za dostavljanje komentara. Kopija komentara
uputice se i direktoru Europola. Upravni odbor moze pozvati predstavnika
Zajednickog nadzornog tela da ucestvuje u raspravi o nalogu za otvaranje analiticke
radne datoteke.
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Analiticke aktivnosti mogu zapoleti vec u fazi iniciranja postupka za
otvaranje analiticke radne datoteke, ali se rezultati analiticke aktivnosti ne smeju
prosledivati sve dok se Upravni odbor ne saglasi sa nalogom za otvaranje fajla. Ako
Upravni odbor odbije da da saglasnost podaci ce se odmah izbrisati.

Direktor Europola moze odobriti dostavu rezultata analiticke obrade pre
saglasnosti Upravnog odbora, ako je to apsolutno nuzno radi zadtite osnovnih
interesa drzave Clanice ili je u interesu sprecavanja ozbiljne ili pretece opasnosti. U
tim slucajevima odobrenje direktora Europola bice sadrzano u dokumentu koji ce se
dostaviti Upravnom odboru i Zajednickom nadzornom telu.

Ukoliko se tokom analiticke aktivnosti utvrdi da je potrebno menjati nalog za
otvaranje analiticke radne datoteke, postupak promene bice identi¢an kao i za
postupak otvaranja naloga za otvaranje nove analiticke radne datoteke. Podaci koji
se prikupljgju u analitickim radnim datotekama razlikuju se prema proceni
pouzdanosti izvora informacije i proceni pouzdanosti informacije. Takode,
razlikuju se podaci koji se temelje na ¢injenicama i podaci koji se temelje na licnim
procenama ili mlsljenpma

Radi osiguranja odgovara;uce unutrasnje zastite podataka, direktor Europola
imenuje odgovorno lice koje je duzno da se stara o zastiti podataka prema
standardima za zastitu podataka i u skladu sa pravilima o postupanju s analitickim
bazama podataka. Svi podaci u analitickim radnim datotekama moraju se
klasifikovati. S obzirom na svrhu radne datoteke se dele na:

— opste ili strateske, Ciji je cilj obrada relevantnih informacija u vezi sa
odredenom problematikom ili razvijanje odnosno poboljsanje aktivnosti nadleznih
tela (sva javna tela drzava ¢lanica nadlezna, prema nacionalnom zakonodavstvu, za
sprecavanje i borbu protiv kriminala); i

— operativne, ¢iji je cilj prikupljanje informacija o jednoj ili vise kriminalnih
aktivnosti iz nadleznosti Europola, (odnose se na slucajeve, lica ili organizacije),
kako bi se zapocela, pomogla ili zakljucila, bilateralna ili multilateralna istraga
kojom su obuhvacene dve ili viSe drzava ¢lanica.

Radi lakseg i brzeg pretrazivanja podataka prikupljenih u analitickim radnim
datotekama u Europolu je osnovan i tzv. indeksni sistem. Direktor, zamenici
direktora, ovla$ceni sluzbenici Europola i oficiri za vezu imaju pravo pristupa
indeksnom sistemu. Pristup oficira za vezu ureden je tako da nije moguce utvrditi
povezanost ili doneti dalje zakljucke u pogledu sadrzaja datoteke. Za sve informacije
dostavljene u analiticke radne datoteke obavlja se procena same informacije i izvora
informacije, i to se na odgovarajuci na¢in Klasifikuje.

U skladu sa indeksnim standardom, na osnovu pouzdanosti izvora
informacije, postoji podela na:

A. POUZDAN IZVOR - ne postoji sumnja u pouzdanost, autenti¢nost i
kompetentnost izvora ili je izvor u proslosti bio pouzdan u svim slucajevima.

B. NAJCESCE POUZDAN IZVOR - izvor &ije su se informacije, u proglosti,
pokazale ta¢ne u vecini slucajeva.

C. NAJCESCE NEPOUZDAN IZVOR - izvor &ije su se informacije, u
proslosti, pokazale netacne u vecini slucajeva.

[96] NBP « Zurnal za kriminalistiku i pravo



ANALITICKE RADNE DATOTEKE EUROPOLA...

X. NEODREDEN IZVOR - ne mozemo odrediti pouzdanost izvora ili
postoji sumnja u pouzdanost, autenti¢nost i kompetentnost izvora.

Na osnovu pouzdanosti informacija, iste su klasifikovane na:

1. ISTINITE INFORMACIJE - sluzbeniku je, sa sigurno$¢u, poznato da je
informacija istinita.

2. VEROVATNO ISTINITE INFORMACIJE - informacija je poznata
izvoru informacije, ali nije poznata sluzbeniku koji podnosi izvestaj.

3. MOGUCE ISTINITE INFORMACIJE - informacija nije poznata izvoru
informacije, ali je potkrepljena informacijom koja je pre primljena.

4. NEODREDENE INFORMACIJE - informacija nije poznata izvoru
informacije i ne moze se potvrditi sa ve¢ primljenim informacijama.

POUZDANOST IZVORA

A B C X
Ne postoji sumnja | Izvor cije su se | Izvor cije su se | Ne mozemo
u  pouzdanost, | informacije, u | informacije, u | odrediti
autenti¢nost i | proslosti, pokazale | proslosti, pokazale | pouzdanost izvora
kompetentnost tatne u vedini | netacne u vedini | ili postoji sumnja u
izvorailijeizvoru | slucajeva. slucajeva. pouzdanost,
proslosti bio autenti¢nost i
pouzdan u svim kompetentnost
slucajevima. izvora.

Sluzbeniku je, sa
sigurnos¢u, poznato
da je informacija Al Bl
istinita.

Informacija je
poznata izvoru
informacije, ali nije | POUZDANEINFORMACIJE
poznata  sluzbeniku
koji podnosi izvestaj.

B2

A2

Informacija nije
poznata izvoru
informacije, ali je
potkrepljena
informacijom koja je
pre primljena.
Informacija nije NEPOUZDANE INFORMACIJE
poznata izvoru
informacije i ne
moze se potvrditi sa
vel primljenim
informacijama.

Tabela 1: Europolovi standardi u klasifikaciji informacija

NBP « Journal of Criminalistics and Law [97]



Boban Simi¢, Zeljko Nika¢&, Marija Blagojevi¢

Europol je na osnovu procena informacije i izvora informacije prihvatio
standard 4 x 4 Klasifikacije informacija koji se koristi u drzavama ¢lanicama radi
utvrdivanja autenti¢nosti i tacnosti objavljenih informacija (tabela br. 1).

Informacija koja je najvrednija u analitickom smislu je ona za koju ne postoji
sumnja u pouzdanost, autenti¢nost i kompetentnost izvora ili je izvor u proslosti bio
pouzdan u svim slucajevima, a ujedno je sluzbeniku, sa sigurno$cu, poznato da je
informacija istinita (A-1). Ako Europol na osnovu raspoloZivih informacija, dode do
zakljucka da bi odredenu informaciju trebalo korigovati, o tome ce obavestiti drzavu
¢lanicu koja je dostavila informaciju i od nje zatraziti da se saglasi sa predlogom
izmene klasifikacije. Bez saglasnosti drzave clanice (izvora informacije) Europol ne
moze menjati klasifikaciju informacije.

Ako od drzave ¢lanice primi neklasifikovan podatak ili informaciju, Europol
ce pokusati Klasifikovati informaciju prema podacima kojima raspolaze. Procena
takvih informacija dogovorice se sporazumom Europola i drzave koja je dostavila
informaciju. Drzava ¢lanica i Europola mogu se nacelno dogovoriti o proceni
pouzdanosti informacije i izvora. Ako informacije drzava ¢lanica dostavlja u skladu
sa takvim sporazumom, to ce biti naznaceno uz dostavljene informacije. Ako ne
postoji dogovor u vezi s pouzdano$cu informacije i izvora u konkretnom slucaju, ni
nacelni sporazum kojom bi se mogla odrediti pouzdanost dostavljene informacije,
Europol ce tu informaciju oznaliti najnizim nivoom pouzdanosti (D-4). Sve
navedeno odnosice se i na dostavu informacija od tzv. trecih drzava.

Ako je odredena informacija nastala kao rezultat rada u odredenoj analitickoj
radnoj datoteci, Europol ce takvu informaciju procenjivati prema kriterijumima koje
odreduje pomenuti sistem Klasifikacije i u dogovoru sa drzavama clanicama koje
ucestvuju u radnoj datoteci. U saradnji sa drzavama clanicama ili sa trecim
drzavama, Europol u situacijama kada je to nuzno, pre dostave proverava da li se
dostavljaju tacni podaci. Drzava koja prima podatke duzna je da obavesti drzavu
koja podatke $alje, na njen zahtev, o kori$cenju dostavljenih podataka kao i o
naknadnim rezultatima dobijenim na osnovu dostavljemh informacija.

Ukoliko su navedena odredena ograni¢enja u mogucnosti Kkoriécenja
dostavljenih podataka, o njima se izvedtava i primalac tih analitickih rezultata. Kako
bi se osigurali odgovarajuci kontrolni postupci, izraden je bezbednosni plan za
obradu podataka od strane Europola koji se konstantno azurira u skladu sa
procenom bezbednosnog rizika. Bezbednosni plan se potvrduje i od strane
Upravnog odbora.

Svi liéni podaci i analiticki rezultati mogu se koristiti samo u skladu sa
svrhom zbog koje je radna datoteka otvorena ili radi borbe protiv najtezih vidova
kriminaliteta i u skladu sa ograni¢enjima o koriscenju navedenim od drava ¢lanica.
Podaci koji se odnose na rasno poreklo, politicko misljenje, religijsku ili drugu
versku pripadnost, kao i li¢ni podaci koji se odnose na zdravlje ili seksualni Zivot
osobe, mogu se prosledivati samo uz saglasnost drzave koja ih je dostavila. Svi
podaci iz analiticke radne datoteke koja se zatvara Cuvaju se u posebnoj datoteci koja
se moci koristiti samo radi interne ili spoljne kontrole. Ti ce se podaci ¢uvaju
najduze tri godine od momenta zatvaranja radne datoteke.
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Rezultati do kojih se dolazi analizom podataka u radnoj datoteci Europola
smeju se smestiti u elektronskom obliku najduze tri godlne od trenutka zatvaranja
radne datoteke, obezbedujuci pri tom da se ti rezultati ¢uvaju u posebnoj datoteci i
da se u nju ne dodaju novi podaci. Nakon proteka roka od tri godine, podaci se
mogu ¢uvati samo u papirnom obliku.

U posebnim slucajevima kad je informacija, sadrzana u jednoj radnoj
datoteci, bitna u nekim drugim analitickim radnim datotekama neophodno je
izvréiti tzv. spajanje radnih datoteka.

Ako se predlaze spajanje informacija sadrzanih u dve radne datoteke, osnova
ce se nova radna datoteka koja ce sadrzati sve podatke iz obe originalne radne
datoteke, u skladu sa pravilima za otvaranje nove radne datoteke. Odluku o spajanju
donece sve drzave koje raspolazu sa originalnim radnim datotekama.

Ako su sve ili samo neke od informacija iz jedne radne datoteke bitne za neku
drugu radnu datoteku, drzave koje raspolazu sa prvom radnom datotekom odlutice
hoce li podatke proslediti u drugu radnu datoteku. Tamo gde prosledivanje
podataka rezultira potrebom da se menja nalog za otvaranje jedne od analitickih
radnih datoteka (npr. menja se svrha, priroda podataka i sl), potrebno je otvoriti
novi nalog za otvaranje analiticke radne datoteke. Clanovi svake od originalnih
radnih datoteka odlucice da li ce zatvoriti postojecu datoteku.

Upotreba novih tehnickih sredstava za obradu podataka u analiticke svrhe
moguca je samo ako su preduzete sve raspoloZive mere za osiguranje da je njihovo
kori$cenje u skladu s pravilima o zadtiti licnih podataka prihvacenih od Europola.
Direktor Europola unapred ce se konsultovati sa Zajednickim nadzornim odborom
u svim slucajevima kod kojih bi uvodenje takvih tehnickih sredstava moglo da
prouzrokuje problem prilikom primene odredaba o zastiti podataka.

3. Zakljucak

Posto su organizovani kriminal i korupcija postali osnovna pretnja koja
ugrozava drzavnu, regionalnu i medunarodnu bezbednost, stoga i borba protiv njih
postaje sve sloZenija. Ona prvenstveno zahteva primenu posebnih mehanizama za
sprecavanje, otkrivanje i suzbijanje organizovanog kriminala i terorizma, kao i
mehanizme za formulisanje strategije za tu borbu. A kako se medunarodni kriminal
moze smanjiti jedino zajednickim delovanjem svih drzava na regionalnom i
globalnom nivou, delatnost nadnacionalnih organizacija, poput Europola, ima u tome
veliki znacaj. Pored obavezne saradnje drzava ¢lanica Evropske unije, Europol je uveo
kao praksu i medunarodnu saradnju u oblasti sprovodenja zakona na osnovu
operativnih ili strateskih sporazuma i sa tre¢im drzavama i drugim medunarodnim
organizacijama i telima koja se neposredno i posredno bore protiv kriminala.

U praksi postoje razli¢iti nivoi saradnje Europola i drugih medunarodnih
organizacija, ali se uglavnom pominju tri moguca nivoa saradnje. Prvi nivo je
tehnicka saradnja ili organizovanje treninga. Drugi moguéi nivo je strateska
saradnja, usmerena na razmenu iskustava vezanih sa nacelne trendove
organizovanog kriminala i nacine borbe protiv njih. Najvisi ili tre¢i nivo saradnje
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uklju¢uje razmenu li¢nih podataka i zahteva ispunjavanje Europolovih standarda na
polju obezbedenja i zastite podataka. Ovaj vid saradnje pored slanja oficira za vezu
iz ovih zemalja ili institucija u Europol ili obratno, otvara i mogu¢nost aktivnog
raspolaganja informacijama koje se nalaze u analitickim radnim datotekama
Europola. Aktivhim ucestvovanjem u analitickim radnim datotekama za koje
postoji operativni interes u buducnosti je moguce ostvariti proaktivni pristup u
borbi protiv odredenih oblika kriminala iz linije rada Europola.

Posebno treba apostrofirati ¢injenicu da svi podaci koji se ¢uvaju u radnim
datotekama moraju biti ta¢ni, relevantni i ne smeju prevazilaziti svrhu zbog koje je
radna datoteka otvorena. Stvarna potreba cuvanja tih podataka proverava se svake
godine, uz mogucnost da se podaci i pre tog roka mogu korigovati ili izbrisati.
Interes ¢uvanja podataka i interes zastite licnih podataka pojedinca sagledava se i
procenjuje u svakom pojedina¢nom slu¢aju. Odluku o daljoj potrebi ¢uvanja
podatka donose drzave clanice analiticke radne datoteke. Ako se drzave ne
dogovore, odluku donosi jednoglasno Upravni odbor Europola.
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ANALITICKE RADNE DATOTEKE EUROPOLA...
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EUROPOL ANALYTICAL OPERATING DATABASES IN
THE FUNCTION OF CRIME SUPPRESSION

Summary

Cooperation between EU Member States and their authorities of prosecution
in the area of combating crime and establishing the European Police Service
(EUROPOL), is a concrete idea of cooperation of Member States in the field of
internal affairs, because it enhances in the common fight against terrorism, illicit
drug trafficking and other serious forms of international crime. The highest level of
cooperation with EUROPOL includes the exchange of personal data and
EUROPOL requires the fulfillment of standards in the field of security and data
protection. This kind of cooperation opens the possibility of an active disposition to
information contained in the analytical work of EUROPOL files. Active
participation in the analytical work files for which there is an operating interest in
the future can be achieved by a proactive approach in the fight against certain forms
of crime within the competence of EUROPOL.
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