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Sažetak

U savremenom drušvu instucije masovnog komuniciranja preuzimaju ulogu kon-
sruisanja konikne paradigme, obavljajući pored inormatvne i određene bezbe-
donosne, psihološke i propagandne unkcije i zadake. Rizici, krize, kaasroe, re-
volucije, nasilje i sukobi posaju deo globalne svakodnevnice, ali medijske slike o
njihovom inenzieu, dubini, ciljevima, uzrocima i posledicama opredeljuju karaker
inervencija i meodologiju konkrenog delovanja. Evropsko okruženje jasno orsira
kognitvno-instucionalni prisup koji u okusu ima bezbednosnu analizu aktvnost
brojnih pojedinaca, grupa, mreža i instucija, čulno opažanje i saznanje ljudi koji
se primarno bave krizom, e grupni i instucionalni okvir u kojem se donose odlu-
ke. Analizom medijskih iskaza i izvora uočavamo one koji se odnose na prevenciju i
pripremu javnost za krizu, identkaciju akera kriznog upravljanja, opažanja krize,
krizni menadžmen, politčko-organizacionu saradnju, krizno komuniciranje (priku-
pljanje i obrada inormacija, digialni sisemi za prenos inormacija, komuniciranje
sa javnostma i uloga novih medija u kriznom upravljanju), inernacionalizaciju krize,
vremenske eeke, roškove krize, e stcanje publiciea i saglasja javnost. Analizom
satstčkih podaaka, dedukcijom i komparacijom u skladu sa analitčkim sepenima,
emama, varijablama i indikaorima kreiramo celoviu sliku o prirodi krize, rizicima
prilikom rešavanja, kao i priorietma delovanja.

Moderno doba i izmenjeni karaker koniknih paradigmi ukazuju na porebu svara-
nja specijalizovanih inormatčko-komunikacionih ekipa u ključnim bezbedonosnim
službama i usanovama, koje bi mobilnošću, edukovanošću i tmskim delovanjem
bile obučene da preuzimanjem krizne komunikacije u praksi identkuju određeni
problem, kreiraju ga i usmeravaju ka civilnoj javnost, nudeći i konkreno rešenje.
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Abstract

In modern sociey, mass media communicaton instutons ake he role or con-
sructng conictng paradigms, by conductng no only inormatve bu, in ad-
diton, a cerain securiy, psychological as well as propaganda eaures and asks.
Risks, crises, disasers, revolutons, violence and conics are becoming par o he
global everyday lie, bu media inormaton o heir inensiy, such as deph, goals,
causes and consequences, dene he characer o inerventons and deermine he
mehodology o a partcular actviy. European environmen clearly emphasizes he
cognitve-instutonal approach ha ocuses on he securiy analysis actvites o
many individuals, groups, neworks and instutons, sensual percepton and cogni-
ton o people who are primarily engaged wih he crisis, as well as he group and
instutonal ramework wihin which decisions are made. By he analysis o media
saemens and sources, hose relaed o he preventon and public preparaton or
he crisis, identcaton o he acors o crisis managemen, crisis percepton and
managemen, politcal and organizatonal cooperaton, crisis communicatons (col-
lecton and inormaton processing, digial inormaton ranser sysems, communi-
caton wih he public and he role o he emerging media in crisis managemen),
he inernatonalizaton o he crisis, tme eecs and coss o he crisis, as well as
gaining he publiciy and public agreemen are observed. Satstcal daa analysis,
deducton and comparison in accordance wih he analytcal sages, opics, variables
and indicaors, allow he creaton o complee overview o he crisis naure, resolv-
ing risks and he acton priorites.

Modern era and he changed characer o conictng paradigms sugges he need
or specialized inormaton-communicaton eams wihin he critcal securiy ser-
vices and instutons hawould be rained, by heir mobiliy, educatonal and eam
actng, o akeover crisis communicaton in practce and identy cerain problem,
creae and direc i o he civilian public, also oering an acual resoluton.

Keywords:

Mehodology o Crisis Communicaton, Media Saemens Analytcs, Inormaton
Managemen, Securiy

Savremena svarnos obiluje koniktma i krizama različiog inenziea koje se sme-
njuju kao sunce i kiša, ali će samo neki od njih dobit adekvanu drušvenu pažnju, dok
o drugima javnos nikada niša neće saznat. U sudijama bezbednost pravovremeno
identkovanje opasnost, njihovo oklanjanje, uz angažovanje proesionalnih službi
obučenih da šte poredak sve više dobija na značaju. Lokalni i regionalni sukobi do-
ziranog inenziea, ekonomske krize, kriminal i korupcija, malolenička delikvencija i
pornograja, bioerorizam, enički konikt i sudari kulura, ekološki akcident i ero-
rizam, verski undamenalizam i mrežne revolucije, samo su neke od praećih pojava.
Dodamo li ovom nizu poencijalnih prenji i podaak o permanennom prisluškivanju
i nadziranju inormacijskih okova,3 dobijamo nimalo optmistčku sliku o sveu u ko-
jem živimo. “U om smislu se može reći da ljudski rod, pored gregarnog, karakeriše
i instnk agresivnost i borbe za opsanak, koji se procesima sociogeneze, kulurom i

3 Kada je anonimni mladić Edvard Snouden (29), bivši ehničar CIA, zaposlen u privanoj kompaniji Buz Alen
Hamilton, koja je “podizvođač� Nacionalne agencije za bezbednos (NSA), počekom aprila 2013. obe-“podizvođač� Nacionalne agencije za bezbednos (NSA), počekom aprila 2013. obe-podizvođač� Nacionalne agencije za bezbednos (NSA), počekom aprila 2013. obe-� Nacionalne agencije za bezbednos (NSA), počekom aprila 2013. obe-Nacionalne agencije za bezbednos (NSA), počekom aprila 2013. obe-
lodanio dokumene o sajber špijunaži kojom su SAD nadzirale inerne i digialna čvoriša širom planee,
konačno se shvatlo da u obavešajnoj seri pravih prijaeljsava nema. Kompanija koja 98% od 5,9 milijardi
dolara godišnjih prihoda osvaruje radeći za Vladu SAD ada je prvi pu saopštla da od 25.000 zaposlenih
čak, ri čevrtne imaju prisup srogo poverljivim inormacijama!
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etčkim načelima ransormiše u manje ili više prihvaljive orme borbe i sukobljavanja
između pojedinaca i drušvenih grupa� (Milašinović, Milašinović i Punik, 2010, s. 12).
Pri ome, događaji, procesi, pojave i ličnost predsavljaju se na način koji česo ne od-
govara svarnost, već pre ineresima snaga koje upravljaju zajednicom.

Sisem bezbednost je prenapregnu, pritsak javnost sve je veći, ako da proizvodnja
saglasnost posaje sraeški cilj kojem eže svi učesnici javnog živoa. Komunikacija iz-
bija u prvi plan, inormacija posaje usluga koja menja vrednos u zavisnost od vlasnika
medija i dominannih ineresa, pri čemu onlajn svarnos izbija u okus ineresovanja.
Akademska zajednica pokušava da prepozna i reaguje na preobražaje koji resu eme-
lje radicionalnog poreka, pa brojne naučne discipline, popu bezbednosnih i vojnih
nauka, konikologije, psihologije, prava, politkologije, ekonomije, kriznog menad-
žmena, komunikologije i drugih imaju, između osalog, za cilj da nam ukažu na smer i
perspektve promena koje nas očekuju. Sve nikada nije bio oliko podeljen, ali ni ako
međusobno upućen na saradnju, ako boga, ali isovremeno i siromašan, ako agresi-
van, ali i svesan da samo pacikovanjem čuva globalni mir. Meodologija drušvenih
israživanja prilagođava se promenama u ehnološkom okruženju, šo od zaposlenih
u bezbedonosnim službama zaheva dodano obrazovanje, znanja i veštne kojima se
na racionalan i sisematčan način upravlja bezbednosnim procesima! To znači da se
od kriznog komuniciranja očekuje da blagovremeno planira, sprovodi i konroliše kom-
pleksnim procesom inerpesonalnog i grupnog prenošenja inormacija i konsruisanja
realnost od srane bezbednosnih akera. Pri ome, podrazumevamo dva nivoa krizne
komunikacije: inerno komuniciranje unuar bezbednosnih službi, i ekserno, sa ciljem
pridobijanja medijske pažnje i pozitvnog publiciea od šire javnost!

Modeli i brzina prenošenja inormacija, memorisanje i sposobnos obrade velikog bro-
ja podaaka u nekoliko renuaka, uključujući i auomatzaciju inormacionih sisema,
menjaju meodološku paradigmu šo je za bezbednosnu nauku od suštnske važnost.
Sajber kriminal širi se kroz brojne orme i oblast: u politci - sajber špijunažu i sajber
saboaže, sajber erorizam i hakovanje; u ekonomiji - kroz sajber prevare, piraersvo
sofvera i baza podaaka, indusrijsku špijunažu i ekonomske zlouporebe; proizvodnju
i disribuciju nedozvoljenih sadržaja - od dečje pornograje i pedolije, preko delova-
nja verskih sekt i prodaje žena i dece, rgovine drogom, ljudskim organima i oružjem,
pa sve do povreda sajber privanost; od nadgledanja elekronske poše, preko preu-
zimanja identea do prisluškivanja i širenja virusa! Razvoj elekomunikacija i inor-
matke ransormisao je mobilne plaorme u minijaurne umrežene organizacije sa
velikim poencijalom za kriminalno delovanje (Clough, 2010, sr. 3-4). U borbi protv
organizovanog kriminala, erorizma, u vanrednim siuacijama i režiranim pobunama
sve važnije posaju inormacije dobijene bez znanja i saglasnost emiena i adresaa,
presrenue ili zausavljene pre nego šo su isporučene. Globalna špijunaža ugrožava
privanos svakog građanina na planet, jer zašta ličnost i privanih komunikacija u
sajber sveu nisu garanovane nijednim zakonom.4

Nove ehnologije smanjuju linije konrole, ako da slika o važnom bezbednosnom do-
gađaju lako može skrenut na kolosek senzacionalnost ili spekulatvnost, ugrožavajući
dalju podršku građana. Soga se može reći da medijski prosor nikada nije bio ranjiviji,
jer ovorenos komunikacionih kanala omogućava eroristma samopromociju, psiho-

4 Israživanja javnog mnenja u SAD nakon okrivanja dealja programa “Prizma� (o prismori praktčno svih
komunikacija američkih građana, ali i osaka svea) pokazala su da čak 68% ispianika odobrava ovakve
posupke, jer je bezbednos važnija od izgubljene privanost.
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loško delovanje, propagandno veličanje, prikupljanje podaaka, novčanih sredsava,
vrbovanje i mobilizaciju prisalica, umrežavanje i povezivanje, kao i planiranje i koor-
dinaciju (Weinman, 2004). Inerne sa sobom nosi brojne opasnost, posebno u seri
nasilja i kriminala, neovlašćenog preuzimanja podaaka, prenji i ugrožavanja, do kre-
iranja masovnih okupljanja, demonsracija i konikaa. Cilj ovog rada je da ukaže na
poencijal israživanja obima, sadržaja i srukure promena u viruelnom prosoru, jer
nadziranje komunikacionih iskaza na drušvenim mrežama i u inerne zajednicama
omogućava bezbednosnu sabilnos u realnom vremenu. Okupljanje ideoloških i ine-
resnih grupa pojavom inernea dinamiziralo je karaker i prirodu eroristčkog i krimo-
genog delovanja koje je umeso organizacionim hijerarhijama sve češće objedinjeno
inormacionim delovanjem. Isovremeno, obrasci aktvnost se uniciraju, međudr-
žavna, pa i globalna saradnja razvija, šo znači da rizici i prenje nasiljem posaju još
izraženiji! Sisem bezbednosnih dejsava se revolucionarno ransormiše: bez medija
ne posoji sabilna komunikacija između samih akera, kao ni između akera i javnost.
5Ako smo prihvatli pojmove E-rgovina, E-obrazovanje, E-logistka, E-vlada… vreme je
da razmišljamo i o konstuisanju E-bezbednost koja svoj pandan ima u seri kriminala,
erorizma, novčanih ransakcija i sl.

Inerne ne reba posmarat samo kao grubu inormaciono-komunikacionu srukuru,
već kao ključni akor razvoja koji preoblikuje planeu, uključujući i klasičnu meodo-
logiju. Ne rase samo broj korisnika prikopčanih na računare, već se širi broj uslužnih
opcija, od zabave, inormacija, razmene komunikacija do međusobnog organizovanja
i umrežavanja. Obim i učinak komunikacije se za samo dve decenije uvećao nekoliko
sotna pua, sa endencijom širenja posredovane komunikacije kao razmene ili slanja
inormacija posredsvom novih ehnologija.6 Bina odlika nove komunikacije je global-
nos, njeno koordinisano odvijanje, ali i mogućnos obraćanja pojedincu šo je bina
razlika u odnosu na klasične medije koji su ciljali mase. To znači da je inerne snaž-
no sredsvo skrivene persuazije, brzog širenja decenralizovanih i nevidljivih poruka i
pojmova koje je eško okrit. Meka moć se povećava analizom poreba, zaheva, že-
lja korisnika, u čemu je meodološki pravilan prisup od ključne važnost. Analitka je
složen i organizovan proces misaone, racionalne i sisematčne aktvnost koja kao cilj
projekuje prikupljanje i obradu različith podaaka, pri čemu se okriva njihov pravi
smisao, sadržaj i značenje, ali i prikrivena svrha. Teoretčari jasno uočavaju kako “nove
orme vrednost, koncenracija podaaka, nove meode i ehnike delovanja u drugači-
jem ambijenu, e sužavanje vremenske skale delovanja, ukidanje limia na prosorna
ograničenja, uz dinamičnos, pokreljivos, inventvnos i sabilnos rizika jesu odred-
nice u koje se uklapaju i kojima se rukovode pojedinci i kriminalne organizacije sklone
različitm vidovima zlouporeba� (Bjelajac i Jovanović, 2013, s. 104). Prosor, vreme i
identet se dramatčno preobražavaju, a tme oblici i stlovi konikaa i kriza.

U vremenima mrežne komunikacije politčke i bezbednosne promene se ubrzavaju, jer
javnos opijena mrežnim aktvizmom deluje brže, organizovanije i nepredvidivije. Ovo
je doba eksplozije inormacija, kada inelek sve više zavisi od dooka obavešenja, pri

5 “U drušvu u kojem sve pokreće komunikacija više se niša nemože postći bez sraeškog korišćenja pažnje
javnost� (Münch, 1991, s. 17).

6 Krajem 2008. godine klasična komunikacija, licem u lice, bila je 20 pua veća od one posredsvom inerne-
a, a dve i po godine kasnije, ona je bila veća samo 5,5 pua! To znači da se karaker komunikacije u drušvu
dramatčno menja, ali ne ako šo se smanjuje klasična komunikacija, već šo se povećava obim razmene
sadržaja na inerneu! (Vidi u: Branković, S.: “Socijalne mreže i nove mogućnost drušvenog israživanja�,
Kulura polisa, br. 20, Novi Sad, 2013. s. 80 )
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čemu kao da zaboravljamo da je u njihovom jezgru uvek iskaz.7 Pojedinac u opšenju
na mreži svoju auonomnos nudi drugima konsruišući poseban odnos, sa namerom
širenja isth ili sličnih vrednosnih savova. Simbolička moć posaje oružje kojim se brani
ili ruši određeni koncep! Svarnos se usložnjava direkno zaviseći od istniost medij-
skih inormacija, koje se usmeravaju i prikrivaju prema ineresima elia koje upravljaju
preobražajima. Indusrija svest8 sve više posaje oružje politčkih promena (revoluci-
ja), socijalnih nezadovoljsava, pa čak i raova, šo zavisi od načina na koji čovekov iskaz
prevaramo u medijsko mišljenje!

Argumenacija se komunikacionim okovima usmerava i konroliše, činjenice menjaju,
prećukuju ili istču, orma naglašava ili minimalizuje, dok smisao gura u pozadinu ili
okrivamnogo kasnije, kada više nema značaja. Obavešenje u komunikološkom smislu
predsavlja delimično ili popuno saznanje o nečemu, nekoj pojavi, procesu ili lično-
st sa namerom inormisanja javnost. Pri ome se podrazumeva da su simboli među-
sobno unkcionalni i povezani, čime ukazuju na određeno značenje.9 Tako u javnom
prosoru nasaje bika između svarnog i medijski posredovanog, iskaza i medijskog
značenja, logičkog i iluzionistčkog, izvornog i simuliranog.

Novimediji vrše snažan utcaj na bezbednosno okruženje, ako da sredine koje na vreme
ne uoče dubinu i karaker preobražaja rizikuju da osanu u pasivnom položaju u odnosu
na sve kriminala i erorizma koji se usavršava. Tu je i još jedna osobina posredovane
komunikacije – ona se sve više odvija multmedijima, šo znači pisano, audio, vizuelno
i digialno. Mi o umrežavanju danas je socijalna norma: E-mailovi, News-i. Cha grupe,
Online-News-Ticker, Live Sreaming, Usene, Inrane, Bulletn Boards, Mailboxovi, We-
blogovi, eksovi, dokumena, audio-video zapisi dopunjavaju se hipereksovima, da-
unlodovanjem, uploadom, ineraktvnošću…, čime je korisnik u poziciji da određuje da
li će medij koristt kao orum za diskusiju, medij za masovnu disribuciju ili za skidanje
sadržaja. Novi mediji su decenralizovani, ali šo je važnije - poseduju dozu anarhičnost:
nemaju zvaničnog urednika, pa sadržaji predsavljaju vrsu drušvenog aktvizma koji
se lako može israživat. To dobro znaju i nosioci eroristčkih ili krimogenih aktvnost
koji koriseći ehničku jednosavnos, lažne identee, mogućnos brzog pojavljivanja
i nesajanja raže načine lakog supanja u vezu i ekasnijeg organizovanja. U praksi o
identkujemo kao eeka pečurki: aktvnost se pojavljuju iznenadno na brojnim ačka-
ma isovremeno, sinhronizujući eroristčko ili krimogeno delovanje. Ouda je oežano
geograsko-politčko i kulurno određenje, religijsko-enička pripadnos, pa čak i lični
idente. Pojava viruelnih organizacija i grupa radi osvarivanja kriminalnih aktvnost
usklađena je sa njihovim ineresom; identkacija nije uslov aktvizma jer se inormacije
i ehnologije korise više od zičkog pojavljivanja, a da bi dejsvovali na erenu dovoljna
je mreža (ne kancelarija ili logor za obuku). To i jese jedna od osnovnih karakeristka
viruelnih zajednica: uidnos viruelnog identea njegovih članova koji napad mogu

7 Iskaz je nezaobilazni oblik jezičkog i simboličkog izražavanja misli – savova, sudova i zaključaka. U om
smislu, iskaz je univerzalni oblik i sredsvo ljudskog obavešavanja... u okvirima posojećih jezičkih sisema
(Milosavljević i Radosavljević, 2006, sr. 155-156).

8 Čiav sve prolazi kroz lere kulurne indusrije...Tržiše koje se danas umnogome već zavara, ima još
unkciju pružanja pua sposobnima, iako se njegova sloboda i na području umenost i na drugim područji-
ma sasoji u ome da glupima pruža slobodu umiranja od gladi. (Horkhajmer i Adorno, 1989, sr. 132-138).

9 Značenje je prema saglasnim savovima lozoa, logičara i meodologa: akav složeni psihički proces u
kome određeni predme (Z) preko određenog pojma (P) ukazuje subjeku (S) na određeni predme (O).
Kao šo se iz denicije vidi u značenju je bian saznajni momena o objeku preko pojma označenog sa (P).
(Milosavljević, Radosavljević, 2006, sr. 96-99).
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izvršit iz bilo kog dela svea, ili, i sa više ačaka isovremeno (Radojičić, 2008, s. 53).
Drušvenemreže pomažu rašrkanim i prikrivenim grupama i pojedincima da se povežu
ako šo svaki aker unosi u sisem ono u čemu je najbolji, jačajući ukupnu snagu orga-
nizacije i dajući joj moć koju prehodno nije imala. Akeri prenji dobro su kamuirani
u sajber prašumi, jer mogu bit i zlonamerni pojedinci, kriminalne grupe, eroristčke
organizacije, ali i čiave države i njihove instucije (vojska ili obavešajne službe), sa
različitm motvima (ekonomski, bezbednosni, religijski…).

Soga je važno osvarivat nadzor nad komunikacijom unuar zajednice, a o je moguće
ubacivanjem insajdera unuar mreža!

Kao šo životnje osavljaju ragove u prirodi, ako i čovek osavlja ragove u sajber
okruženju: eksualne poruke poslae mejlovima, sms-ovima, čeovanjem, u blogovi-
ma, video zapisima, u muzici... Njih je nemoguće uništt, jer jednom posavljene na
mrežu osaju kao rajan zapis kod servera, ma koliko ih posle brisali ili pokušavali da
očiste. Takvi sadržaji su mogući indikaori jer nam akograski prezenuju menalni
sklop auora, šo daljom analizom možemo proučavat. U meodologiji se promenila
predmena ravan: umeso laboraorijske rekonrukcije puem ispitvanja bezbedno-
snih akera, simuliranog ponašanja u okus grupama ili parcijalnog posmaranja danas
možemo emaski mnogo šire, bez znanja akera pratt, analizirat i predviđat njihove
posupke i ponašanja, usmeravt navike i obrasce (Branković, 2013, s. 82). Umesomini-
jaurnih isečaka predme israživanja može bit čiava populacija, pa osa više nije druš-
vena jedinka već socijalni univerzum! Vremenski okvir se širi, jer za razliku od ad hoc
uzorka koji je odraz renuka sada pratmo samu svarnos, šo omogućava izdvajanje
rendova i dublji uvid u odnose povezanost, uzročnost, posledičnost i predvidivost.
Osnovna čestca israživanja sada je digialni podaak koji se lako identkuje, rangira,
meri, uključujući napredne satstčke i slične analize. Meodološki vešo namenuo
medijsko mišljenje znači i namenuu svarnos, redukciju misaonih odnosa, konrolu
znakova i značenja. Tako nasaje savez isomišljenika, jednoobrazan i ktvno snažan. Iz
javnog prosora vremenom iščezavaju spekulatvna merila, dok na njihova mesa stžu
pripremljeni obrasci mišljenja koji isključuju svaku spornos. Brojni elekronski sadr-
žaji, drušvene mreže, blogovi i slične orme masovnog komuniciranja nude ideološki
prečišćene i umivene pojmove i sadržaje, prevarajući konzumene u anonimne su-
bjeke koji izloženi ogromnim količinama podaaka i ne razmišljaju o njihovoj istnio-
st. Preobražaj mišljenja obično se vrši u skladu sa ineresima upravljačkih slojeva koji
nikada ne vrše ovorenu persuaziju, već o čini diskreno. Medijsko mišljenje sugeriše
poželjne predsave, skrivajući kritčko preispitvanje kao porebu čovekovog uma. Ono
je posledica razdvojene svarnost, privida kojeg svaraju čuvari inormacijskih kapija,
propušajući kroz brojne lere simbolički precizne i artkulisane nizove znakova. Druš-
veno israživanje je sve više delanos primenljivog saznanja o konkrenom predmeu,
pojavi, procesu ili ličnost do kojeg se došlo primenom adekvanih meoda.

Snažnije države, (SAD; Velika Brianija, Kina, Rusija, Nemačka…) uveliko kreiraju inor-
matčke baze podaaka o šo većem broju ljudi radi preventvnog delovanja u kriznim
siuacijama.10 Razvija se prediktvna analitka koja omogućava umrežavanje različih

10 Od nedavno, američka “Prizma� je najpoznatji program za sveobuhvani nadzor eleonskih i inerne
komunikacija. Prvi program menadžmena zv. mekih podaaka (onih koji u sebi sadrže i druge inorma-
cije) pokrenu je još pre dese godina sa budžeom od 16 milijardi dolara. Procenjuje se da danas u SAD
oko 70% ajnog budžea obavešajne zajednice odlazi na račune privanih kooperanaa, pri čemu je svaki
čevrt zaposleni angažovan na poslovima špijuniranja!
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baza podaaka, koje specijalnim sofverima analiziraju, lriraju i predviđaju posupa-
nje pojedinaca, grupa, pa čak i čiavih nacija u delikanim siuacijama i krizama.

Rezulat su vrlo precizni jer čovek osavljajući ragove u sajber okruženju bogat arhi-
vu podaaka koji se slivaju na servere i dalje isražuju. Shvaajući analitku kao dela-
nu jedinicu bezbednosnog subjeka zapadne države su prisupile modernom načinu
obezbeđivanja istnith, pravovremenih i uporebljivih saznanja za praktčno bezbed-
nosno delovanje. Socijalna i demograska obeležja korisnika drušvenih mreža, kao i
njihove svakodnevne aktvnost omogućavaju dve velike grupe predmea, čiji rezulat
u bezbednosnoj proceni mogu bit vrlo pouzdani. Israživanja mogu bit kvantatvna,
zasnovana na merenju učesalost nekih slučajeva korelacije, i kvaliatvna, sa ciljem da
se izmeri posećenos inerne sranica, ema i aktvnost na njima, ali i prouče savovi,
mišljenja i uverenja. Na primer, praćenjem koliko se posetlac(a) zadržava na nekom
eroristčkom saju, koje sranice ovara(ju), koliko ih čia(ju), koliko pregleda(ju) slične
sadržaje ili sledi(e) insrukcije, da li ovara(ju) povezane sajove i sl., možemo predvi-
det dalje posupke. To je od velikog značaja, jer smo korak ispred njih, preventva je
sada realnija. Kada na Fejsbuku ili Tvieru članovi mreže pozivaju na određene aktvno-
st pratmo njihovo odvijanje, kada objavljuju sopsvene oograje ili drugih učesnika
doprinose identkaciji, dok sausima, lajkovima, komenarima, opaskama i sličnim
reagovanjima pomažu da konsruišemo njihov psihološki prol.

Očigledno je da se bezbednosna paradigma sa novim ehnologijama značajno menja,
kao i da se mogućnost drušvenih israživanja unapređuju. Nacionalna bezbednos
je različi problem za svaku od srana koje su za nju zaineresovane, pri čemu sabil-
nos sisema u mnogome zavisi od analitčkih meoda i ehnika koje se primenjuju
u javnom prosoru (Milašinović, Jevović i Milošević, 2011, sr. 392-396). Inerne je
promenio israživački okvir, auori iskaza posali su važni indikaori, dok su orme i
on iskaza dosa neposredniji. Raznovrsne lične i posredovane inormacije analitča-
rima posaju dosupne u realnom vremenu, čime se ovara mogućnos da utču na
svarnos, stčući saznanja o nekom predmeu, pojavi, ličnost ili procesu na osnovu
kontnuiranog, sisematčnog i za uzorak nevidljivog proučavanja. Osnov svake analize
čini meod pribavljanja (prikupljanja) i obrade podaaka šo na drušvenim mrežama i
sličnim digialnim plaormama čini prediktvna analitka sa sofverima zasnovanim na
moćnim algorimovima. Međutm, uslov ovih promena je svaranje specijalizovanih
inormatčko-analitčkih usanova i ekipa, koje bi mobilnošću, edukovanošću, komuni-
katvnošću i tmskim delovanjem bile obučene da preuzimanjem krizne komunikacije
u praksi identkuju određeni problem, kreiraju ga i usmeravaju ka civilnoj javnost,
nudeći i konkreno rešenje.11

Na pomolu je jedno popuno novo doba u kojem će posedovanje pravih inormacija
značit moć upravljanja okruženjem, ali malo pojedinaca uočava preokre. Bezbednos
čiave zajednice sve više je u direknoj sprezi sa njenom moći da kreira, konroliše i
upravlja inormacionim okovima, šo znači da se krizne siuacije odvijaju po scenariju

11 Na primer, američka Agencija za nacionalnu bezbednos (NSA) osnovana je ajnom naredbom predsed-
nika Herija Trumana još 1952. godine, u cilju zašte komunikacija svih obavešajnih službi SAD, da bi vre-
menom ovorila oko 2.300 prislušnih cenara širom svea, zapošljavajući oko 135.000 sručnjaka. Posala
je superiorna jer raspolaže najsavršenijom obavešajnom ehnikom i ehnologijom, pa danas predsavlja
izvor oko 85% svih inormacija i procena kojima raspolaže Bela kuća. Trenuno ima ugovore sa više od 80
glavnih globalnih korporacija iz sekora elekomunikacija (inerne provajdera), pa korišćenjem programa
“Fervju� (“Pošeni pogled�) konroliše sve podake sa svih mreža na sveu! Američkoj vladi o daje bezgra-
ničnu moć nad drugim državama.
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koji može bit predviđen do dealja. Simbolička moć gospodari kriznim siuacijama i
koniktma, artkulisanje i promovisanje bezbednosnih problema bez nje je nemogu-
će. Bezbednosna analitka neguje najsostciraniju suptlnos praćenja i diskrecije, ne
samo pojedinaca i grupa već i čiavih naroda i kulura, reman podaaka i ormiranje
dosijea srogo je konrolisan, dok je preciznos u planiranju operatvnih i inervennih
aktvnost na posebnom nivou. Svaki zaključak ima barem dve dimenzije: svaki zaklju-
čak daje određenu dijagnozu, drugo, svaki zaključak je prognoza (Milosavljević i Ter-
miz, 2008, s. 459). Konikologija, meodologija i masmediji su u dijalektčki snažnom
odnosu, međusobno se dopunjavaju, inegrišu i modernizuju, ako da i ovo israživanje
reba posmarat u ovom duhu. Kriminalni čin, eroristčka akcija, pokušaj pljačke ili dr-
žavnog udara neke su odmedijskih slika od čije percepcije zavisi da li će akeri bit sank-
cionisani na pravi način, a službe nadležne za njihovo eliminisanje i javnu bezbednos
dobit podršku građana da adekvano i reaguju. Bez medija nema širenja bezbednosne
kulure, regulisanja drušvenih protvrečnost ili postzanja dogovora, pa je proučava-
nje ove eme akuelno, posebno kod država u ranziciji. Bezbednosna kulura nasaje
kao rezula dominannih uverenja, savova, ideoloških vrednost i obrazaca, ali njena
moć je u kreiranju komunikacionih sraegija i aktka kojima će javnos dat prisanak.12

Upravljanje inormacijama u kriznim siuacijama važno je zbog pridobijanja saglasnost
politčkih elia, ali i javnog mnjenja. Ako bezbednosne službe imaju organizovan odnos
s medijima onda će imat prednos u selekcionisanju i inerpretranju medijskih sadr-
žaja, izboru vremena i prosora kojim će bit prisuni u javnoj seri, načinu prezenacije,
izboru ličnost, stlu predsavljanja, diskursu i eektvnost koja će osat u pamćenju
audiorijuma. Paradigma sajber bezbednost moraće da se razvija još brže i inenziv-
nije, pri čemu svaka država reba da inormatzacijom štt sopsvene inerese. Praksa
je pokazala kako u bezbednosno-obavešajnoj seri nema radicionalnih prijaeljsava
među nacijama, kao i da se moć upravljanja nad drušvenim promenama krije upravo
u višku inormacija nad drugima!
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