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SISTEM ZA DETEKCIJU UPADA
U MREZNU INFRASTRUKTURU

*Petar Cisar
Kriminalisticko-policijska akademija, Beograd

Sazetak: Detekcija upada je oblast racunarske sigurnosti koja se bavi detekcijom
nezeljenih manipulacija racunarima i raunarskim mrezama. Ona se koristi za
pracenje i hvatanje upada u pojedina¢ne raCunare i racunarske sisteme koji
imaju za cilj da kompromituju njihovu sigurnost. Mnogi upadi (napadi) se
manifestuju dramatiénim promenama u intenzitetu mreznih pojava. Od
sistema za detekciju upada se trazi da detektuje sve tipove zlonamernog
mreznog saobracaja i upotrebe ra¢unara koji ne mogu biti identifikovani
uobi¢ajenim nacinima. Ovaj sigurnosni metod je neophodan u danasnjem
ra¢unarskom okruzenju, jer je bez njega vrlo tesko odrzati ravnotezu izmedu
trenutnih i potencijalnih pretnji i ranjivosti informacionih sistema. Rad
predstavlia opsti pregled sistema za detekciju upada.

Kljuéne redi: upad, detekcija, komponente, karakteristike, kategorizacija.

1. Uvod

Informacioni sistem, imajudi u vidu njegov strateski znacaj, mora imati obezbeden
visok nivo sigurnosti podataka kojima operiSe. Jedan od nacina za obezbedenje
primarne sigurnosti je sistem za detekciju upada u informaticku infrastrukturu, koji ima
ulogu da otkrije nezeljene manipulacije. Skup zlonamernih manipulacija koje dovode
do neregularnog rada racunarskog sistema naziva se malfunkcijama. Malfunkcije mogu
biti izvedene u formi napada od strane zlonamernih hakera ili upotrebom automati-
zovanih sofisticiranih sredstava. Izmedu zloupotrebe i upada treba napraviti razliku —
pod zloupotrebom se podrazumeva napad koji potice od strane unutrasnje mreze, dok
se upad odnosi na napad spolja. U ovom radu ¢e biti re¢i o napadima spolja koji se
realizuju koristeci transportne protokole, od kojih je najce$¢i internet protokol. Najveci
broj napada je usmeren na internet servere, koji predstavljaju jedan od najznacajnijih
infrastrukturnih faktora elektronske komunikacije. Sistem za detekciju upada (engl.
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Intrusion Detection System — IDS) treba da otkrije sve tipove zlonamernog mreznog
saobracaja i upotrebe racunara, koji ne mogu biti otkriveni uobicajenim firewall-om.
Opravdanost implementacije IDS-a se bazira na tome, da ¢ak i najbolje filtriranje paketa
moze propustiti dosta upada u sistem. Ovaj sigurnosni metod je potreban u racunar-
skom okruzenju danasnjice, jer se u praksi pokazalo nemogu¢im odrzati tempo sa
trenutnim i potencijalnim pretnjama i ranjivostima racunarskih sistema.

2. Pojam i uloga IDS

Detekcija upada se moze definisati kao akt detekcije takvih aktivnosti, koje su
usmerene na kompromitovanje poverljivosti, integriteta i raspolozivosti resursa.
Preciznije, cilj detekcije upada je identifikacija entiteta koji pokusavaju da naruse
postojeci sistem sigurnosnih kontrola. Praksa je pokazala da ¢ak i detaljno filtriranje
paketa, stalna inspekcija i proxy firewall mogu propustiti nedopustivo mnogo
upada. Svojim dizajnom, firewall je uredaj prvenstveno namenjen za zastitu
grani¢nog podrucja jedne mreze i koji se ne bavi internim ponaSanjem mreZe,
sistema ili korisnika. To otvara prostor za mrezne napade prema povredivim
servisima, napade pomocu podataka koji su usmereni ka aplikacijama, napade
usmerene ka hostovima (eskalacija privilegija, neautorizovani login i pristup
osetljivim datotekama i maliciozne pretnje - virusi, trojanci i crvi).
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MNatwork (DS
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Slika 1 - IDS - osnovna konfiguracija (Izvor: http://www.sans.org/security-
resources/idfaq/role.php)

ID obezbeduje pouzdaniju zastitu dvostrukom proverom efikasnosti ostalih
kontrola pristupa. Primarna namena IDS-a je detektovanje eksternih napada, kao i
internih zloupotreba racunarskih i mreznih resursa ili informacija svojstvenih ovim
resursima, pa se u tom smislu proverava dolazeci ili odlazeci saobracaj i identifikuju
sumnjivi mrezni uzorci.

Pretnje od strane malicioznog ,insajdera” se mogu materijalizovati u kompro-
mitovanoj fizickoj sigurnosti sistema, kompromitovanim lozinkama (engl. Masque-
rade) ili korisnicima koji poku$avaju pristupiti informacijama za koje nemaju
odgovarajuca ovlasc¢enja. Ovde su od interesa uspes$no izvedeni napadi, bas kao i
pokusaji napada. Uspes$ni napadi mogu kompromitovati integritet, poverljivost ili
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dostupnost izvora ili informacija, dok pokusaj napada moze posluziti kao vazno
upozorenje o nivou pretnje i o vrsti resursa koji je ugrozen.

Neautorizovani napad spolja moze se izvesti:

e prolaskom kroz firewall, koriste¢i njegove sigurnosne slabosti,

e tunelovanjem kroz benigne komunikacione protokole,

e izbegavanjem rutinskih sigurnosnih kontrola (merenja).

Osnovni izazov u detekciji upada je prepoznavanje i razdvajanje abnormalnih od
normalnih dogadaja. Pod abnormalnim dogadajima podrazumevaju se aktuelni
napadi na racunarski sistem, kao i nedozvoljeno ispitivanje informacija, koje je
mnogo suptilniji i tezi slucaj za detekciju. Sledeci izazov u detekciji upada odnosi se
na lazne pozitive. Lazni pozitivi u ID se javljaju kada jedan IDS izvestava o pojavi
upada, a on se u stvarnosti nije dogodio. Koli¢nik laznih pozitiva smatra se jednim
od najvaznijih faktora za ocenu rada jednog IDS-a.

ID tehnologije adresiraju jedan konkretan problem u realnom vremenu. Podaci
se moraju analizirati kako pristizu, njihova analiza mora biti brza i kompletna, a
alarmi moraju biti blagovremeni kako bi se sprecila daljnja Steta od upada.

Neke od funkcija koje IDS omogucava su:
monitoring i analiza aktivnosti korisnika i sistema,
pregled sistemskih konfiguracija i ranjivosti,
ocena integriteta kriti¢nog sistema, podataka i datoteka,
prepoznavanje uzoraka koji ukazuju ne neke od poznatih napada,
statisti¢ka analiza na abnormalnu aktivnost uzoraka,
prepoznavanje korisnickih aktivnosti koje ukazuju na kréenje sigurnosne
politike.

Neki sistemi omogucavaju i dodatne mogucnosti kao sto su:

e automatska instalacija regularnih softverskih programa sa korigovanim
uocenim nedostacima (engl. patch),

e instalacija i puStanje u rad laznih servera za snimanje informacija o
napadacima.

3. Komponente IDS

Iako su IDS sistemi izuzetno razli¢iti u pogledu primenjenih tehnika za
sakupljanje 1 analizu podataka, vecina njih pociva na relativno opStem
arhitekturalnom okviru. Generalna arhitektura jednog IDS sistema je prikazana na
slici 2.

e Uredaj za skupljanje podataka (senzori) - odgovoran je za skupljanje

podataka od sistema koji se nalazi pod monitoringom.

e Detektor (mehanizam za analizu ID) - obraduje podatke skupljene od
senzora s ciljem identifikacije intruzivnih aktivnosti; koristi sistem pravila za
generisanje alarma od primljenih sigurnosnih dogadaja.

e Baza znanja (baza podataka) — sadrzi informacije skupljene od senzora, ali u
preprocesnom obliku (npr. baza znanja o napadima i njihovim potpisima,
filtriranim podacima, profajlovima podataka itd.). Ove informacije se
obi¢no dobijaju s mreZe ili od sigurnosnih eksperata.
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e Uredaj za konfiguraciju - obezbeduje informaciju o trenutnom stanju
sistema za detekciju upada.

e Komponenta za odgovor - inicira akciju u slucaju detekcije upada. Ovi
odgovori mogu biti automatizovani (aktivni) ili sa ljudskom interakcijom

(inaktivni).
I Baza znanja I I Konfiguracija I- ————— |
!
Stanie si ' Stanje sistema
v tanje sistema v
| Detektor - ID mehanizam j——b| Komponentazaodgovor |
Dogadaji Akcije
| Skupljanje podataka (senzori) | :
* Izvorni podaci v
I Izvor informacija - Sistem pod monitoringom I

Slika 2 - Generalna arhitektura IDS (Lazarevic, Kumar & Srivastava, 2005)

4. Karakteristike IDS

Ciljne karakteristike jednog IDS sistema se mogu identifikovati kao sledece:

Performansa predvidanja (engl. prediction) - Kod detekcije upada, merenje
tacnosti predvidanja, nije adekvatno. Na primer, mrezni upadi tipi¢no predstavljaju
vrlo mali procenat ukupnog mreznog saobracaja (tj. 1%), pa i trivijalni IDS koji
celokupan mrezni saobracaj oznaci kao normalan moze posti¢i ta¢nost od 99%. S
ciljem postizanja dobrog predvidanja, IDS mora da zadovolji dva kriterijuma:

1) korektno identifikovanje upada i

2) ne sme legitimne akcije u sistemskom okruzenju identifikovati kao upad.

Tipi¢ne kategorije za evaluaciju performansi IDS-a su osetljivost, odredenost i
tacnost. Za ocenu karakteristika softvera za detekciju upada koristi se dijagram
reakcije, koji definise razlic¢ite slucajeve alarma i odgovor IDS-a na njih.

odgovor
Y
+ TP FP
= FN ™
+ 5 u;ad

Slika 3 - Dijagram reakcije (Pleskonji¢, Dordevi¢, Macek & Cari¢, 2006)

Na gornjem dijagramu osa upada oznacava da li se upad stvarno desio: ,+“ se
odnosi na slucaj da je postojao upad, a ,,-“ da upada nije bilo. Osa ,,odgovor“ odnosi

[116] NBP « Zurnal za kriminalistiku i pravo



Sistem za detekciju upada u mreznu infrastrukturu

se na reakciju IDS-a: ,,+“ za slucaj da je IDS reagovao na upad kao stvaran i ,,-“ kada
IDS nije reagovao. Na dijagramu su prikazana cetiri razlicita slucaja:

e TP (engl. True Positive — pravi alarm) odnosi se na sluc¢aj kada je upad
ispravno detektovan.

o FP (engl. False Positive — lazni alarm) oznacava da je IDS detektovao
nepostojeci upad kao stvarni.

e EN (engl. False Negativ — propusten alarm) odnosi se na dogadaj kada IDS
nije detektovao postojeci upad.

e TN (engl. True Negativ — ispravno legitiman) oznacava da IDS nije
detektovao nepostojec¢i upad, tj. radi se o korektnoj detekciji normalne
aktivnosti.

Osetljivost — koli¢nik broja stvarnih upada koje je IDS detektovao (TP) i zbira

pravih alarma i propustenih alarma (TP + FN).

Odredenost - koli¢nik ispravno detektovanih legitimnih aktivnosti (TN) i sume
stvarno negativnih i laznih alarma (TN + FP).

Tacnost — odnos svih rezultata (pozitivnih i negativnih) koji su ispravni.

Stepen detekcije (engl. detection rate) se definide kao odnos broja korektno
detektovanih napada i ukupnog broja napada, dok je koli¢nik laznih alarma (engl.
false alarm rate) odnos broja normalnih konekcija koje su pogresno klasifikovane
kao napadi i ukupnog broja normalnih konekcija. U praksi je veoma tesko oceniti
ove dve mere, s obzirom da je obi¢no nemoguce imati saznanja o svim napadima.
Posto su stepen detekcije i koli¢nik laznih alarma Cesto u suprotnosti, evaluacija
IDS-a se takode moze sprovesti pomocu krive operativne karakteristike primaoca
(engl. Receiver Operating Characteristics — ROC). To je jedan od nacina grafickog
prikaza zavisnosti osetljivosti od odredenosti. ROC kriva predstavlja kompromis
izmedu stepena detekcije i koli¢nika laznih alarma. Sto je ROC bliZze gornjem levom
uglu grafa (tacka kojoj odgovara 0% laznih alarma i 100% stepen detekcije), to je
IDS efikasniji.

Different ROC curves
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Slika 4 - ROC kriva (Lazarevic et al., 2005)
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Vremenska performansa — Ovaj tip performanse IDS se odnosi na ukupno vreme
koje je potrebno da bi IDS detektovao upad. Ovo vreme u sebi sadrzi vreme
potrebno za obradu (engl. processing time) i vreme propagacije (engl. propagation
time). Vreme procesiranja direktno zavisi od brzine procesiranja, koje predstavlja
brzinu kojom IDS obraduje dogadaje. Vreme propagacije je vreme koje je potrebno
da obradena informacija stigne do analizatora zaduzenog za sigurnost. Potrebno je
da oba vremena budu $to kraca, kako bi se omogucilo dovoljno vremena za
analizatora da reaguje na napad pre nego $to je u¢injena neka veca Steta, kao i da
uspes$no zaustavi napadaca u svojoj aktivnosti.

Tolerancija na gresku - Sistem za detekciju upada mora da bude zavisan,
robustan i otporan na napade, sa sposobno$¢u da se brzo oporavi od uspe$no
realizovanih napada i nastavi da vrsi svoju sigurnosnu funkciju. Ovo je posebno
znaCajno u slucajevima vrlo velikih distribuiranih DoS napada, napada s
prekoracenjem bafera i razli¢itih osmisljenih napada usmerenih na iskljucenje
racunarskog sistema, a sa njim i IDS. Ova karakteristika je posebno vazna za
ispravno funkcionisanje IDS-a, po$to mnogi od komercijalnih IDS-a rade na
operativnim sistemima i mrezama koje su ranjive na razli¢ite tipove napada. Pored
toga, IDS-i moraju biti otporni i na scenario kada neprijatelj generise veliki broj
laznih alarma. Takvi alarmi mogu lako imati negativan uticaj na raspoloZivost
sistema, a IDS treba da ima sposobnost da ih prevazide.

Evaluacija sistema za detekciju upada — U odnosu na gore navedene ciljne
karakteristike sistema za detekciju upada, mozZe se uspostaviti sistem ocenjivanja,
koji ¢e pruziti odgovor na pitanje u kojoj meri jedan odredeni sistem za detekciju
upada zadovoljava neophodne karakteristike sigurnosti. U analizi sistema za
detekciju upada, generalno, razmatraju se dva tipa napada: napadi realizovani kroz
jednostruku konekciju i napadi realizovani kroz visestruke (neprekidne) konekcije.
Standardna metrika definisana slede¢com tabelom, sli¢no tretira oba tipa napada.

Tabela 1 - Standardna metrika za evaluaciju napada kroz jednostruku konekciju
(Lazarevic, Ertoz, Ozgur, Srivastava & Kumar, 2003)

Standardna metrika Predvideni naziv konekcije
Normalni Upadi (napadi)
Aktuelni Normalni Stvarni negativ LaZni alarm
naziv . . . . Korektno detektovani
konekije Upadi (napadi) Lazni negativ napadi

Zavisno od tipa napada, mogu se primeniti razli¢ite vrste analize: analiza napada
kroz jednostruku konekciju i analiza napada kroz visestruke konekcije. Bez obzira
na razli¢itost, prvi korak kod oba tipa analiza ¢ini izracunavanje i dodeljivanje
vrednosti za svaku mreznu konekciju. Ova rezultirajuéa vrednost predstavlja
verovatnocu pridruzivanja upada posmatranoj mreznoj konekciji.

U cilju realizacije pomenutih analiza, moze se prihvatiti polazni pristup kod
koga se za konkretni mrezni saobracaj, svakoj ostvarenoj konekciji dodeljuje
odredena vrednost, predstavljena na donjoj slici vertikalnom linijom. Isprekidanom
linijom je oznacena kriva realnog napada, koja ima vrednost 0 za neintruzivne
(normalne) mrezne konekcije i 1 za intruzivne konekcije. Punom linijom je na slici
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obelezena kriva predvidenog napada, koja je za svaku konekciju jednaka njenoj
dodeljenoj vrednosti. Ove dve krive omogucavaju da se izracuna greska za svaku
konekciju, kao razlika izmedu realne vrednosti konekcije (1 - za konekcije pridru-
zene napadu i 0 - za normalne konekcije) i dodeljene vrednosti konekcije.

povrsinska zona neprekidni napad

kriva realnog napada lazni alarmi

lazni alarm
EBEETTT
[
N
prag—+ [
..... . SN | . et bt
iy
dodeljena vrednost———— ! |
e N = '....Lu “J.L--
vreme —¥

Slika 5 — Dodela vrednosti kod IDS-a (Lazarevic et al., 2003)

ViSestepeni pristup u ocenjivanju upada u mrezni saobracaj primenjuje
izracunate greske za svaku konekciju, s ciljem da se dode do novih evaluacionih
metrika. Prva dobijena metrika odgovara povr$inskoj zoni izmedu krive realnog
napada i krive predvidenog napada. Sto je manja povrsina izmedu ovih krivih, bolji
je primenjeni algoritam za detekciju upada. Ipak, moze se re¢i da analiza svedena
samo na povrsinske zone nije dovoljno precizna, jer ne daje odgovor na mnoge
aspekte algoritama za detekciju upada (npr. koliko je konekcija pridruzeno jednom
napadu, koliko je brz koris¢eni algoritam za detekciju upada itd.). Zbog toga je
potrebno primeniti i druge dodatne metrike, koje bi bile podrska osnovnoj metrici
povrsinske zone ispod krive napada. Pretpostavimo da je N ukupan broj mreznih
konekcija. Broj N je tada jednak sumi ukupnog broja normalnih mreznih konekcija
(N») 1 ukupnog broja mreznih konekcija koje su pridruzene upadima (N;). Broj ny,
odgovara broju neintruzivnih (normalnih) mreznih konekcija koje imaju vrednost
vecu od vrednosti praga i zbog toga su pogresno klasifikovane kao intruzivne. Sada
se mogu definisati dodatne metrike kao:
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Slika 6 - Dodatne metrike za evaluaciju IDS-a (Lazarevic et al., 2003)
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1) Stepen detekcije bloka (engl. burst detection rate — bdr) se definiSe za svaki blok
i predstavlja odnos izmedu ukupnog broja intruzivnih mreznih konekcija n,4 koje
imaju rezultat veci od praga, u okviru blokovskog (neprekidnog) napada i ukupnog
broja intruzivnih mreznih konekcija u okviru napadackih intervala (Nj;). Prema
definiciji, bdr = na / Ny, gde je suma svih Ny jednaka N.. Slicna metrika je kori$¢ena
kod DARPA 1998 evaluacije.

U skladu sa gornjom slikom mogu se formulisati definicije slede¢ih metrika:

Tabela 2 - Definicija metrika

Metrika Definicija
bdr nd,/ Ny
i Broj intruzivnih konekcija koje imaju vrednost ve¢u od vrednosti praga.
g Broj normalnih konekcija koje prate napad i koje su pogresno
Klasifikovane kao intruzivne.
bodg Vreme odgovora — vreme dostizanja vrednosti praga.

2) Vreme odgovora predstavlja proteklo vreme od pocetka napada do momenta
kada prva mrezna konekcija dostigne vrednost vecu od vrednosti praga. Sli¢na
metrika je kori$¢ena kod DARPA 1999 evaluacije, gde je bio dozvoljen interval od
60 s za detekciju blokovskog napada.

5. Kategorizacija IDS

Jedna od najstarijih podela IDS odnosi se na to $ta se ovim sistemom detektuje.
U tom smislu, IDS sistemi se mogu podeliti na:

e sisteme za detekciju zloupotreba (engl. misuse intrusion detection),

e sisteme za detekciju anomalija (engl. anomaly intrusion detection).

Detekcija zloupotreba se odnosi na otkrivanje poznatih napada usmerenih na
poznate slabosti sistema. Detekcija anomalija usmerena je ka otkrivanju
neuobicajenih aktivnosti, koje mogu indicirati upad u sistem.

Prema mehanizmu detekcije, moze se izvrsiti kategorizacija IDS-a na:

e IDS na bazi anomalija,

e IDS na bazi potpisa,

e hibridni IDS - koristi obe tehnologije.

IDS na bazi anomalija je sistem za detekciju racunarskih upada i zloupotreba
putem monitoringa sistemskih aktivnosti i njihove klasifikacije na normalne i
neuobicajene. Ova kategorija se znatno viSe bazira na heuristici ili pravilima, nego
na sekvencama ili potpisima i omogucava detekciju bilo koje vrste zloupotrebe koja
izlazi izvan okvira normalnog (ocekivanog) ponasanja sistema. Ona je suprotna
sistemima koji su bazirani na potpisu, a koji mogu detektovati samo one napade za
koje su odgovarajuci potpisi prethodno kreirani. Pojmovi ,na bazi znanja“ i ,na
bazi zloupotrebe® su sinonimi za ,na bazi potpisa“. Ovo je koncept slican
antivirusnom softveru koji skenira fajlove i memoriju na poznate sekvence
kompjuterskih virusa. IDS na bazi potpisa ima stoga nedostatak da moze da
detektuje samo prethodno poznate napade, dok IDS na bazi anomalija moze biti u
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stanju da detektuje i nove napade. Na primer, ako jedan IDS na bazi anomalije
detektuje stotine pokusaja logina u intervalu od nekoliko sekundi, on ¢e generisati
alarm na sumnjivu aktivnost. Nedostaci sistema na bazi potpisa su jos i: postojanje
razli¢itih varijanti, lazni pozitivi i negativi i preoptere¢enje podacima. Posto se
baziraju na potpisima, za ove sisteme se moze kreirati nova varijanta napada, s
ciljem izbegavanja detekcije. Pored toga, i sami potpisi mogu kreirati lazne pozitive,
ukoliko nisu ispravno napisani ili ako je priroda napada takva da se tesko moze
izolovati od karakteristika normalnog saobracaja. Sistem na bazi potpisa ne moze
detektovati napade koji u sebi ne sadrze potpis - oni ne reaguju dobro na nepoznate
situacije. Preoptereenje podacima se moze pojaviti u slucaju kada senzor ili
analiti¢ar zadaju previse informacija za efektivno analiziranje.

Razli¢ite analize saobracaja koje se izvrSavaju na aktuelnom mreznom
saobracaju mogu umanjiti nedostatke sistema za detekciju baziranih samo na
potpisu, jer one imaju zadatak da detektuju anomalije. Vazno je napomenuti da
sistemi na bazi anomalija ne mogu zameniti sisteme bazirane na potpisu. Idealno bi
bilo kada bi analiticar imao oba alata na raspolaganju. Sistem baziran na analizi
saobracaja moze detektovati razli¢ite varijante napada, s obzirom da on ne trazi
unapred definisane napadacke sekvence, ve¢ okida na neuobicajenu prirodu
konekcije (nepoznat IP, nepoznat port, neregularna duzina paketa ili podesavanje
indikatora - flag), dogadaj, stanje, sadrzaj ili ponasanje, koji su nenormalni u
odnosu na prethodno definisane standarde normalnog.

Neki primeri nenormalnog ponasanja:

e HTTP saobracaj na nestandardnom portu, npr. portu 53 (anomalija

protokola),

e servis ,zadnjih vrata® na poznatom standarnom portu, npr. peer-to-peer
deljenje datoteka koriste¢i Gnutella na portu 80 (anomalija protokola i
statisticka anomalija),
segment binarnog koda u korisnickom password-u (aplikaciona anomalija),
previse UDP u odnosu na TCP saobracaj (statisticka anomalija),
veci broj bajtova koji dolaze od HTTP brauzera, nego $to idu ka njemu
(aplikaciona i statisticka anomalija).

Lazni pozitivni alarmi su takode slabost detekcije anomalija, ali ukoliko se alarmi
koji poticu od obe metode prethodno mogu dovesti u korelaciju, relevantnost alarma
je moguce poboljsati. Snaga detekcije anomalija je u njenom malom broju laznih
negativnih alarma. Novi napadi, za koje jos$ nisu razvijeni potpisi za okidanje sistema
baziranog na potpisu, nenormalni su po svojoj prirodi. Sistem detekcije baziran na
anomaliji ne bi mogao uhvatiti najnoviji IIS UNICODE, ali bi zato promena u
ponasanju kompromitovanog sistema privukla njegovu paznju. Smanjenje preoptere-
¢enja podacima se ostvaruje koriS¢enjem data mining-a i vizualizacionih tehnika.
Sazimanjem podataka i njihovim vizuelnim predstavljanjem, moze detektovati ano-
malije i sekvence koje heuristika sistema za analizu saobracaja nije u stanju da uradi.

Kao i metod na bazi potpisa, i detekcija upada na bazi anomalija se zasniva na
skupu informacija koje definisu $ta je normalno, a $ta nije u ponasanju mreze. Ovaj
skup informacija se naziva profil i predstavlja klju¢ efikasnog sistema za detekciju
upada na bazi anomalija. Da bi ovaj sistem bio efikasan, mora imati robustan profil,
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koji karakterise normalno ponasanje. Objekat monitoringa moze biti host/IP adresa,
VLAN ili fizicki LAN segment. Profil se sastoji od obimne liste parametara, koji se
odnose specijalno na objekat koji je predmet nadzora - npr. normalno vreme
logovanja, trajanje login sesije, optere¢enje procesora, koris¢enje diska, omiljeni
editori itd. Ovaj robusni profil mora biti stabilan i konzistentan u definisanju
normalnog ponasanja objektnog okruzenja. Efikasan profil anomalija mora takode
biti i osetljiv prema pojavama bilo kojih dogadaja koji bi mogli ugroziti sigurnost.
Konstruisanje efikasnog profila podrazumeva prethodno detaljno prikupljanje
informacija o ponasanju i aktivnosti na mrezi. Profili mogu varirati u kompleksnosti,
od nekoliko prostih grani¢nih vrednosti do slozenih karakterizacija sadrzaja sa multi -
varijabilnom raspodelom. Pored toga $to moraju biti robusni i osetljivi, profili bazirani
na mreznom saobracaju treba da budu adaptivni i samouceéi. Adaptivni profili
uzimaju u obzir normalne promene u saobracaju mreZe, pri tome ne stvarajuci lazne
alarme. Samoucenje je kriti¢no za osiguranje $iroke i uspe$ne primene mehanizama
za detekciju na bazi anomalija, a odnosi se na moguc¢nost mehanizma za detekciju da
nauci normalno ponasanje saobracaja i obezbedi detekciju baziranu na nau¢enom
profilu. Generalno, moze se re¢i da je veoma tesko ru¢no postaviti profile, pre svega
zbog kompleksnosti i dinamickih promena u mreznoj statistici.

Na osnovu gore iznetog, moze se zakljuciti da se rad mreznog sistema za
detekciju upada moze udiniti znatno efikasnijim ako on u sebi pored kontrole
podudarnosti potpisa, sadrzi i mogucnost analize aktuelnog saobracaja. Analizom
saobracaja, anomalija se identifikuje kao potencijalni upad. U proces analize
saobracaja nije ukljucena kontrola potpisa, pa stoga on vise li¢i na detektovanje
novih nezabelezenih napada, Ciji potpisi tek treba da budu razvijeni. Analiza
saobracaja se ne bavi sadrzajem poruke, ve¢ njenim ostalim karakteristikama kao
$to su npr. izvor, destinacija, ruting, duzina poruke, vreme kada je poslata, frekven-
cija komunikacije i dr. Sadrzaj poruke nije uvek dostupan za analizu - saobracaj
moze biti enkriptovan, VPN linkovi mogu prolaziti kroz posmatrani prostor ili je
jednostavno analiza paketskog sadrzaja u suprotnosti sa politikom. Za potrebe
detekcije mreznog upada, ove karakteristike se dobijaju ili iz samog aktuelnog
mreznog saobracaja (pomocu metoda kao $to je tcpdump) ili iz log-fajlova koji
poticu od mreznih senzora (firewall-a ili rutera). Ovi podaci se dalje mogu
procesirati pomocu vizuelizacije ili tehnika data mining-a, s ciljem da generisu
alarm i omoguce korisnu informaciju za odredivanje mesta analiziranog resursa.

Prema domenu ili podruéju u kome rade, IDS se dele na:

e mreZno bazirane,

e host-bazirane,

e hibridne.

Kod mrezno baziranih sistema (engl. Network-based IDS — NIDS) senzori su
locirani na ¢vornim mestima u mrezi, ¢esto u demilitarizovanoj zoni ili na
granicama mreze. Senzor hvata celokupan mrezni protok i analizira sadrzaj svakog
pojedinog paketa na zlonamerni saobracaj. Kod host-baziranih sistema (engl. Host-
based IDS - HIDS) senzor se Cesto sastoji od softverskog agenta koji vr$i monitoring
svih aktivnosti hosta na kome je instaliran.
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e NIDS je nezavisna platforma koja identifikuje upade ispitivanjem mreznog
saobracaja i monitoringom visestrukih hostova. NIDS obezbeduje pristup
mreznom saobracaju putem konekcije na hab, mrezni svi¢ konfigurisan na
preslikavanje porta ili mrezni pristupni port — tap (engl. Test Access Port —
TAP). Problem kod ovih sistema predstavlja enkriptovani saobracaj,
saobracajno preopterecenje mreze i procena namere neke odredene akcije.

e Host-bazirani IDS se sastoji od agenta na hostu koji identifikuje upade
analiziranjem poziva sistema, aplikacionih logova, promene sistema
datoteka (binarne, password datoteke, sposobnost/acl baze podataka) i
druge aktivnosti i stanja hosta. Najce$¢i problem sa host-baziranim
sistemima je to $to na analizu dobijaju samo one podatke koje su aplikacije
vec upisale u logove.

e Hibridni IDS kombinuje oba prethodna pristupa. Podaci od hostovog
agenta se kombinuju sa mreznom informacijom s ciljem formiranja jednog
$ireg pogleda na stanje mreze.

NIDS - Mre7no bazirana detekcija upada ima za cilj da identifikuje
neautorizovano, nedozvoljeno i abnormalno ponasanje bazirano isklju¢ivo na
mreznom saobracaju. Mrezni IDS Kkoristeci tap, span (engl. switch port analyzer -
SPAN) port ili hab, sakuplja pakete koji idu preko date mreze. Koriste¢i prikupljene
podatke, IDS sistem obraduje i obelezava bilo kakav sumnjivi saobracaj. Za razliku od
sistema za sprecavanje upada (engl. intrusion prevention system — IPS), IDS sistem ne
blokira aktivno mrezni saobracaj. Uloga mreznog IDS-a je pasivna, svedena na priku-
pljanje, identifikovanje, registrovanje operacija i alarmiranje. NIDS mora biti u stanju
da kontrolise celokupan saobracaj na zaticenom mreznom segmentu. Postoji viSe
nacina za postizanje ovog cilja, pri ¢emu svi oni imaju svoje prednosti i nedostatke.

Najjednostavniji i najjeftiniji metod za re$enje ovog problema je dodavanje haba
na mestu ¢vorne tacke, a zatim priklju¢enje IDS-a na hab. Na ovaj nacin je kreiran
slede¢i segment: svi¢ 1 (S1) > hab sa priklju¢enim IDS > svi¢ 2 (S2). Bilo koji
saobracaj koji ide izmedu S1 i S2 ¢e biti primecen od strane IDS (slika 7). Ovaj tip
reSenja ima dobru stranu §to nije potrebna rekonfiguracija firewall-a, niti dodatno
podesavanje IDS-a. Ovo je ujedno i najmanje efikasan metod, jer dodavanje haba
ukida mnoge prednosti koje ima komutirana mreza. Istovremeni dvosmerni
saobracaj je na ovaj nacin eliminisan, ¢ime je efektivni mrezni propusni opseg
prepolovljen. Pored toga, hab je jo$ jedno mesto za potencijalnu gresku u sistemu.
Zbog navedenih nedostataka, ova konfiguracija nije preporucljiva. Primer
softverskog mreznog IDS-a: SNORT.

Konfiguracija sa mreznim tapom je veoma slicna konfiguraciji sa habom i koja
omogucava NIDS-u da kontrolide ceo saobracaj na komutiranoj mrezi. Tap tipi¢no
izgleda kao troportni svi¢: port 1 ¢e biti vezan na svi¢ 1, port 2 na svi¢ 2, a port 3 na
NIDS (slika 8). Svaki paket koji se prosleduje izmedu sviceva 1 i 2 e biti preslikan na
NIDS. Tap ne prekida istovremenu dvosmernu prirodu komunikacije. Otporan je na
gresku, jer vecina komercijalnih uredaja u slucaju otkaza napajanja ne prekida vezu
izmedu rutera i svi¢a. Vazni nedostaci u koriS¢enju tapa su njegova cena, kao i potreba
za dodatnim modifikacijama u slucaju monitoringa dvosmernog saobracaja.
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Protected Switch
Slika 7 - NIDS koji koristi hab (Izvor: http://danielowen.com/NIDS)

Protected Switch
Slika 8 — NIDS koji koristi tap (Izvor: http://danielowen.com/NIDS)

Tapovi mogu povecati sigurnost sistema za detekciju upada. Razlog za to je
jednostavan: IDS-i iza tapova ne zahtevaju postojanje adrese, posto tap preuzima
sve podatke sa linije i preusmerava ih direktno na IDS interfejs, elimini$uci tako
potrebu za adresiranjem. Kako IDS u ovom slu¢aju nema adresu, tako nije moguce
ni uputiti saobracaj direktno na IDS. Ova ¢injenica stiti IDS sistem od usmerenih
napada i moze dovesti napadace u pogresno verovanje da nema instaliranog IDS-a
koji bi ih identifikovao i u$ao u trag njihovim napadima. Pored navedenih
prednosti, tap ne utic¢e na protok saobracaja i ne dovodi do degradacije mreze.

Cest oblik implementacije njuskala (engl. sniffer — programski alat za merenje
efikasnosti i nivoa kori$¢enja mreze pracenjem protoka podataka kroz mrezu) bilo
kog tipa na mreZzu je upotreba span porta na svicu koji je pod monitoringom. Span
port se formira odgovaraju¢im konfigurisanjem svica tako da kopira sve pakete (iz
otpremnog i prijemnog komunikacionog smera) koji su mu poslati sa jednog porta na
drugi - na kome bi bio instaliran NIDS (slika 9). Veoma sli¢no tapu, ni u ovom
slu¢aju ne dolazi do prekida full duplex-ne prirode komutiranog saobracaja. Dobra
strana resenja sa span portovima je i jednostavna instalacija, koja ne zahteva dodatnu
rekonfiguraciju firewall-a. Osnovni nedostatak span portova se ogleda u tome $to oni
mogu imati $tetan efekat na ostali saobracaj kroz svi¢. Naime, u situaciji kada je svi¢
veoma opterecen, moze se desiti da ve¢i saobracaj ide kroz njega nego $to moze biti
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preslikan na jedan odredeni port. Pored toga, za neke primene span portova je
dokazano da dovode do velikih problema u kori$¢enju resursa na svicu ¢ak i na
relativno niskim nivoima koris¢enja mreze. Ovde je potrebno imati u vidu i da se,
zavisno od polozaja NIDS-a u mrezi, ARP (engl. address resolution protocol) zahtevi
tipino ne prosleduju na span portove. To zna¢i da ARP napadi nece modi biti
primeceni. Neke implementacije NIDS-a nemaju moguc¢nost detekcije ARP napada,
pa stoga ova konfiguracija, zavisno od izabranog NIDS resenja, moze biti sporan
momenat s aspekta sigurnosti. Nedostatak ove opcije je i to da je ¢esto moguce imati
samo jedan span port po svicu. U ovom slucaju, ako na portu ve¢ postoji aktivno
njuskalo, tada se taj port ne moze koristiti za IDS. Ukoliko je potreban monitoring
vise od jednog porta, tada se mora uraditi span za opseg portova (npr. span portovi 1-
5 na port 6). Imajuci u vidu sve pomenute nedostatke span porta, Cesto je to najlaksi i
najjeftiniji na¢in implementacije NIDS-a.

Firewall Protected Switch

Slika 9 - Upotreba span porta (Izvor: http://danielowen.com/NIDS)

Poslednja konfiguracija mreznog sistema za detekciju upada je linijski NIDS.
Linijski NIDS po svojoj topologiji izgleda kao bridge (slika 10). NIDS se tipi¢no
konfigurise bez IP adrese, pa zato, u komunikacionom smislu, ne odgovara na bilo
kakav saobracaj. IPS ¢e prihvatiti saobracaj na jednom NIC-u (engl. network
interface card) i proslediti ga nepromenjenog na drugi NIC, kao $to to radi
standardni bridge. Ova konfiguracija je posebno popularna kod IDS sistema s
aktivnim odgovorom. U ovom slucaju, NIDS moze prekinuti saobracaj slicno kao
firewall, posto je fizicki smeSten u ¢vornoj tacki. U skladu sa konfiguracijom
uredaja, najcesce hardverske verzije linijskog NIDS-a u slucaju otkaza mogu ostati u
otvorenom ili zatvorenom stanju. Softverski bazirani linijski NIDS u slucaju otkaza
tipicno ostaje u zatvorenom stanju, $to dovodi do prestanka usluge, s obzirom da
IDS koji je stao sa radom prekida saobracaj kroz zasticenu mrezu.

HIDS - Host-bazirana detekcija upada ima za cilj da identifikuje neautorizova-
no, nedozvoljeno i abnormalno ponasanje na nekom specificnom uredaju. HIDS
generalno podrazumeva agenta instaliranog na svakom sistemu koji vrs$i monitoring
i alarmiranje na lokalnom operativnom sistemu, kao i aplikacionu aktivnost.
Instalirani agent koristi kombinaciju potpisa, pravila i heuristike da bi identifikovao
neautorizovanu aktivnost. Uloga host IDS je pasivha i svodi se samo na
prikupljanje, identifikovanje, registrovanje operacija i alarmiranje. Primeri HIDS-a:
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OSSEC - Open Source Host-based Intrusion Detection System, Tripwire, AIDE -
Advanced Intrusion Detection Environment, Prelude Hybrid IDS.

Firewall NTDS Protected Switch

Slika 10 - Linijski NIDS (Izvor: http://danielowen.com/NIDS)

Computer

Router

Slika 11 - HIDS konfiguracija (Izvor: http://www.securitydocs.com/library/3009)

Prema tipu reakcije na napad, IDS sistemi mogu biti pasivni i reaktivni.

e Pasivni sistemi — Ovi sistemi u slucaju detekcije sumnjivog ili zlonamernog
saobracaja generi$u alarm, koji se $alje administratoru ili korisniku, koji
zatim odluc¢uju o daljim postupcima.

e Reaktivni sistemi - Ova vrsta sistema pored detekcije i alarmiranja,
preduzimaju i unapred definisanu akciju kao odgovor na pretnju. Obicno je
to blokiranje mreznog saobracaja od neke IP adrese ili korisnika.

6. Zakljucak

Sistem za detekciju upada je klju¢ni deo defanzivnih operacija, koji dopunjuje
uobicajene staticke oblike odbrane racunarske mreze. U osnovi, sistemi za detekciju
upada kontroliSu mrezni saobracaj, traze znakove napada i obelezavaju ih kada ih
detektuju. U nekim slucajevima, oni mogu da preduzmu akcije u cilju zaustavljanja
napada putem zatvaranja konekgije ili izvestavanja administratora mreze o uo¢enom
incidentu. U skladu sa metodologijom detekcije, sistemi za detekciju upada su tipicno
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kategorisani kao sistemi za detekciju mreznih nepravilnosti i anomalija. Iz perspektive
podele, oni se generalno klasifikuju na mrezno bazirane ili host-bazirane, iako takva
kategorizacija postepeno nestaje kod savremenih sistema za detekciju upada, kod
kojih se informacije prikupljaju i od strane mreznih i od strane host resursa. U pogle-
du performansi, sistemi za detekciju upada postaju sve precizniji, jer su sposobni da
detektuju sve vise razli¢itih tipova napada, a da pri tom generisu sve manje laznih alar-
ma. Bududi razvoj IDS-a ide u pravcu integrisanja vece koli¢ine informacija iz razlici-
tih izvora (tzv. senzorska fuzija), koriste¢i i moguénosti vestacke inteligencije u cilju
minimizacije log-fajlova neophodnih za podr$ku bazama potpisa. Ljudska inter-
vencija u smislu kontrole je neophodna i sigurno ce to i ostati u doglednoj budu¢nosti.
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SYSTEM FOR DETECTION INTRUSIONS INTO
INFORMATION INFRASTRUCTURE

Summary

Intrusion detection (ID) is an area of computer security that involves the
detection of unwanted manipulations to computers and computer networks. ID
is used to monitor and capture intrusions into computer and network systems
which attempt to compromise their security. Many intrusions (attacks) manifest
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in dramatic changes in the intensity of network events. An ID system is required
to detect all types of malicious network traffic and computer usage that cannot
be identified by a conventional firewall. This security method is needed in
today’s computing environment because it is impossible to keep pace with the
current and potential threats and vulnerabilities in information systems. This
paper gives a general overview of intrusion detection systems.
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